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Sazetak

U suvremeno doba poslovanja nezamislivo je bez informacijskih tehnologija u svim
segmentima poslovanja, jer danasnje poslovne organizacije bile one male ili velike ne mogu
poslovati bez informacijskog sustava koji je zasnovan na informacijsko — komunikacijskim

tehnologijama.

Tako smo svjedoci informacijskih tehnologija svugdje gdje se nalazimo bilo poslovno
ili privatno $to ujedno i zna¢i da je neodvojivi ¢imbenik modernog ¢ovjeka u njegovom
svakodnevnom Zzivotu. Neprestano smo u doticaju s informacijskim tehnologijama i njihovim
informacijskim sustavima bilo kod podizanje ili polaganje gotovine putem bankomata, pla¢anje
putem pametnih kartica u fizickim i online trgovinama, elektroni¢ka naplate cestarine odnosno

ENC, te pri svakom telefonskom razgovoru i u mnogo drugim zZivotnim okolnostima.

Razlog njihove primjene je automatizacija koja dakle omogucuje daleko brzu obradu
informacija koja je manje podlozna pogreskama te je ekonomski i ekoloski prihvatljiva,
odnosno radi se o hardveru i softveru koji predstavljaju informacijske tehnologije koje
omogucuju prikupljanje, obradu, pohranu i isporuku informacija. Time osigurava poslovnoj

organizaciji rast, povecanje prihoda i konkurentnost na trzistu.

Primjena informacijskih tehnologija u sebi sadrZi nepoznanice, rizike, nesigurnosti i
probleme koji mogu biti uoceni s viemenom. To moze biti primjena neodgovarajucih odluka,
metoda, provedba neodgovarajuceg znanja, gubitak podataka, nedovoljna izobrazba korisnika
sustava, zlouporaba informacijskih tehnologija radi ostvarivanja neopravdanih ili protupravnih
koristi od strane pojedinaca ili organiziranih skupina. To rezultira nezadovoljavaju¢im
poslovnim informacijskim sustavom koji ne udovoljava kriticnim faktorima uspjeha jedne
poslovne organizacije. Rizik informacijskih tehnologija nije samo objektivne prirode veé i
subjektivne, odnosno rizik moze nastati namjerama pojedinaca i skupinama unutar poslovnog

informacijskog sustava.

Za otklanjanje rizika informacijskih tehnologija potrebno je poznavanje specificnih
metoda i alata kojima se uocava i prepoznaje rizik. Te specificne metode i alati podrazumijevaju
pravilnike sigurnosne politike informacijskog sustava i medunarodne standarde sigurnosti
¢ijom se implementacijom osigurava kvalitetno upravljanje informacijskim tehnologijama i

sustavima.



Kljuéne rijeci: informacijske tehnologije, informacijski sustav, automatizacija, ekonomska i
ekoloska prihvatljivost, rizici, nezadovoljavaju¢i poslovni informacijski sustav, sigurnosna

politika, medunarodni standard sigurnosti.



Summary

In contemporary times information technologies play a crucial role in all segments of
business. Today's business organizations, both small or big ones, cannot operate without an

information system which is based on information communication technologies.

Information technologies can be found in both, business and private environment,
which means that they represent an essential factor in modern men's everyday life. There are
many examples of this constant contact with information technologies and their information
systems, such as: cash withdrawal or cash depositing by means of ATM, paying by smart
cards in physical or online stores, Electronic Toll Payment or ENC, telephone conversations

as well as many other examples.

The main reason of their use is automatization, which not only enables faster
information processing, but is also economically and ecologically acceptable and less
sensitive to errors. Information technologies, in fact, refer to a hardware and a software which
enable information gathering, processing, storage and delivery and in that way ensure growth,

income increase and market competitivness for a business organization.

However, the use of information technologies also implies some risks, insecurities and
problems which can be noticed over time. Some of these are: the application of inappropriate
decisions or methods, data loss, insufficient education of system users, misuse of information
technologies in order to achieve unjustified or illegal benefits. This can result in an
unsatisfactory business information system which doesn't accomplish critical success factors
of a business organization. The risk of information technologies can also be subjective in
nature, which means it can appear as a consequence of individuals' or groups' intentions

within a business information system.

In order to be able to eliminate the risk of information technologies, it is necessary to be
familiar with specific methods and tools for noticing and recognizing the risk. These specific
methods and tools refer to information system safety policy handbooks, as well as international
safety standards handbooks which are used in order to ensure quality information technologies

and systems management.

Keywords: information technologies, information system, automatization, economically and
ecologically acceptable, risks, unsatisfactory business information system, safety policy,
international safety standards.
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1. UVOD

Informacija je vazan resurs, pogotovo u suvremeno doba kada je svaka ustanova i
pojedinac koriste, ne shvacajuci koliko ovise o0 njoj. Poznavanjem informacija, ustanove postaju
uspjesnije u svom radu i omogucuju kreativno stvaranje, sprjeCavanje losih odluka, gresaka i

nepredvidivih situacija.

Tvrtke ili ustanove prate trendove informacijskih tehnologija kako bi mogle pratiti svoje
konkurente i stanje na trziStu, kako bi oblikovali i prilagodili proizvode potrosacima, ne

obaziru¢i se na sigurnost informacija koja je klju¢ njihovog uspjeha i produktivnosti.

Ozbiljna ustanova koja je svjesna vaznosti informacija, gradi informacijski sustav
sukladno sigurnosnoj politici 1 medunarodnim normama u cilju da njihovim implementacijama
zastiti informacijski sustav i ostvari certifikat koji ukazuje na kvalitetu i pouzdanost samog

sustava ustanove.

Sigurnosna politika i usvajanje ISO standarda mogu pridonijeti uspjesnom
prepoznavanju i uklanjanju rizika, ali i nepredvidivih ¢imbenika sustava koji je i sam Covjek.
Kroz rad ¢emo govoriti o utjecaju socijalnih inzenjera, zloudnih programa, botnet mreza 1
ostalih rizika s kojim se zaposlenici suo€avaju 1 gdje mogu dovesti u opasnost sebe i1 ugroziti

informacijski sustav ustanove u cjelini.



2. Osnove informacijskih sustava i tehnologija

2.1. Informacijski sustavi

Sustav je ukupnost pravila, stvari i ostalih pojedinih dijelova koji se organiziraju i
odrzavaju kroz svoju strukturu organizacije, te djeluje unutar svoje vlastite okoline s kojom
odrzava odredene veze. Sustav predstavlja karakteristiku slozenih hijerarhijski organiziranih
podsustava, odjela ili komponenata koji su kolektivno orijentirani u ostvarenju nekog zadanog

cilja.

Slika 1: Osnovni model sustava

OKOLINA OKOLINA

ULAZI U SUSD SUSTAV 1ZLAZI I1Z SUSD

PROCES TRANSFORMACIJE

OKOLINA OKOLINA

Izvor: Pavli¢ M., Informacijski sustavi, SveuciliSte u Rijeci, Zagreb 2011.

Informacijski sustav treba informacijski udovoljavati zahtjevima Kkorisnika pri
donoSenju vaznih poslovnih odluka. Informacije koje sustav $alje i prima od okoline nastaju iz
ulaza 1 osiguravaju smisao postajanja sustava. Izlazne informacije se prikazuju kao vazni
izvjestaji koji daju rezultate opéeg stanja sustava. Ulazne i izlazne informacije informacijskog

sustava nuzne su za funkcioniranje organizacije.

2.2. Informacijske tehnologije

lako govorimo o informacijskim sustavima i tehnologijama kao da su to dva odvojena
segmenta, moramo razumijeti da informacijski sustav se moze, ali ne mora, Koristiti

informacijskom tehnologijom.

Informacijska tehnologija je skup racunalnih alata koje se mogu primijeniti za izgradnju
1 upravljanje informacijskog sustava, ako je taj informacijski sustav izgraden putem

informacijskih tehnologija. Jer informacijski sustav moze biti izgraden bez informacijskih

2




tehnologija. MoZemo uzeti za primjer knjigu ili ¢ak kamen, koji mogu biti informacijski sustavi

na kojemu je urezana informacija bez primjene informacijskih tehnologija.

Svakako ustanova koja primjenjuje informacijske tehnologije i sustave, shvaca da ta dva
segmenta ne mogu jedan bez drugog, jer za izgradnju informacijskih sustava potrebne su

informacijske tehnologije, a za koristenje tehnologija potrebni su sustavi.

Termin informacijske tehnologije objedinjuju ta dva elementa, tako kad govorimo o

informacijskim tehnologijama, podrazumijevamo i njihove sustave.

Informacijska  tehnologija  predstavlja spregu  mikroelektronike, racunala,
telekomunikacija i softvera, koja omoguéuje unos, obradu i distribuciju informacija (Ceri¢,
Varga, 2014)

Informacijska tehnologija se sastoji od racunalnog sklopovlja, hardvera (mis, zaslon,
tipkovnica, racunalne komponente itd.) i ra¢unalnog program, softvera (operacijski sustavi,
aplikacijski programi, razvojne alate itd.). One predstavljaju fizicke elemente koji u sebi imaju

integrirane neopipljive elemente, koji se medusobno upotpunjuju.



3. Rizici primjene informacijske tehnologije

Rizik se dijeli u dvije vrste, u subjektivne i objektivne rizike.

Ovisno o uzorku (izvoru), rizici mogu biti (Bosilj, Peji¢, Ceri¢, Panian, Pozgaj, Sri¢,

Varga, Curko, Spremi¢, Strugar, Jakovi¢, Vlahovi¢, 2009.):

e Objektivni, kada oni proizlaze iz prirode i zakonitosti funkcioniranja sustava u kojem
se informacijska tehnologija primjenjuje;
e Subjektivni, kada oni nastaju namjerom pojedinaca ili skupina, ili pak kada se u sustavu

ne poduzimaju raspolozive mjere zastite (prevencije) od objektivnih rizika.

Objektivni rizici su rizici koji su nastali slu¢ajno. Oni mogu biti prirodni kao §to su
pozari, poplave, praSina, vlaga itd. No mogu nastati i posljedicom ljudske pogreske kao §to su
brisanje podataka, pogresno rukovanje, nemar ili nedovoljna educiranost koristenja

informacijskih tehnologija.

Veca paznja posvecuje se subjektivnim rizicima, koji nastaju namjernom ljudskom
aktivnoScu radi ostvarivanja protupravne koristi. Objektivni rizici nastaju po ve¢ propisanim
pravilima sigurnosne politike informacijskog sustava. Zbog svoje nepredvidljivosti, objektivne
rizike nije moguce u potpunosti izbjec¢i. Dok subjektivni rizici mogu se u potpunosti izbjeci

poduzimanjem odgovarajucih preventivnih mjera.

3.1. Objektivni rizici

Posto objektivni rizici nastaju pukom slucajnosti nepredvidivih uzroka prirodnih
elemenata i ljudskih pogreSaka, paZnja se usmjerava viSe na zaposlenike jer u nekoj mjeri
mozemo utjecat na njihova ponaSanja. Zaposlenike koji nenamjerno oStete imovinu
informacijskog sustava putem nepravilnog rukovanja, potrebno je ponovno pravilno educirati i
upozoriti na posljedice nepravilnog koristenja. Nepaznja korisnika moze imati za posljedicu
otkrivanja osjetljivih podataka. Ne postoje nikakve druge alternative otklanjanja ljudske

nepaznje.



Objektivni rizici prirodnih elemenata sastoje se od nekoliko skupina, a to su:

e Meteoroloske nepogode. Ova prirodna prijetnja ukljucuje sve atmosferske nepogode,
kao Sto su razne padaline, vjetar, oluje, ekstremno visoke i niske temperature. Te
nepogode u velikoj mjeri utjeu na ljudski rad, no predstavljaju i prijetnju od gubitka ili
smanjenja kvalitete podataka, pa sve do unistenja uredaja a samim time i informacija,
koje su pohranjene na tim uredajima.

e Geofizicke nepogode predstavljaju potrese i vulkanske erupcije te sve aktivnosti koje
izazivaju pozare, potrese. Ova prirodna nepogoda moze stvarati rizike kao Sto je
ispustanje raznih Stetnih plinova i kemikalija, a $to ima za posljedicu dolaska do prekida
napajanja, trovanja, opeklina ili ¢ak do gusenja zaposlenih.

e Sezonski fenomeni mogu biti uzrokovani ekstremnim vremenom, kao $to su uragani,
tornado ili Sumski pozari. Sto uzrokuje rizike gubitaka ili degradacija komunikacijskih
mreza.

e Astrofizicki fenomeni su rijetke pojave kao §to su meteori koji mogu uzrokovati gubitak
satelitskih veza.

¢ Bioloske prijetnje su prijenosne prehlade, virusi 1 ostale razne prijenosne bolesti koje
mogu smanjiti broj zaposlenika, te smanjiti produktivnost i dobit informacijskog

sustava.

Objektivni rizici, pogotovo prirodni segmenti, mogu naveliko prouzroditi
materijalne gubitke 1 Stete. NaZalost ne postoji rjeSenje kod nastanka takvih problema,
jednostavno se mogu poduzeti odredene mjere da se omoguci kontinuirano poslovanje

1 da se umanji, sprijeci ili spasi gubitak informacije.

3.2. Subjektivni rizici

Subjektivni rizici podrazumijevaju ljudske namjerne prijetnje, koje mogu ugroziti
sustav na bilo koji nacin, bilo materijalno ili nematerijalno. Prirodni elementi mogu ugroziti
organizaciju fizickim putem svojih prirodnih nepogoda. Dok se covjek moze sluziti svojim
znanjem 1 putem svojih namjera ugroziti informacijski sustav da nije ni pristupio u fizicki

prostor organizacije.



Prvo ¢emo navesti fizicke prijetnje zaposlenih s kojima se mozemo suociti, a to su:

e Neposlusnost zaposlenika Sto dovodi do prosvjeda kojim mogu prouzrociti
oStecenje opreme ili uredaja, ali 1 moze doc¢i do ozljede samih zaposlenika;

e Zlouporaba ovlasti. Neodgovornost zaposlenika i nepridrzavanja pravilnika o
poslovanju, moze se dogoditi ako prekomjerno i prekovremeno koriste imovinu
organizacije ili tu istu iznose van prostora za koju nije namijenjena.

e Krada. Zaposlenici namjerno prisvajaju ili otuduju imovinu koja nije u njthovom

vlasnistvu. Time stvaraju dodatne troskove organizaciji.

Pod nefizickim prijetnjama spadaju sabotaze, koje mogu biti i fizickog oblika, no

njihova pojava je ¢esto ostvarena putem racunalnog programa ili telekomunikacijskih linija.

Sabotaza podrazumijeva namjerno narusavanje rada sustava i ispravnost uredaja, te time
organizacija mora uvest odredene mjere i zastite kako bi se ta pojava sprijecila. Sabotaza su

kriminalne aktivnosti usmjerene na unistavanje informaticke opreme i podataka.

Fizi¢ka sabotaza ostvaruje se manualno odnosno ru¢no. Stvaraju se nenormalni uvjeti
rada, kao $to su: povecanje temperature, vlage u radnom prostoru, strujni udari itd. No mogu se
ostvariti putem telekomunikacijskih kanala. One osobe koje provode kriminal putem
telekomunikacijskih kanala zovu se hakeri. Oni neovlaSteno pristupaju podacima ili imovini
putem telekomunikacija i traze nezasticene ili nedovoljno osigurane elemente tudih

informacijskih sustava.
Hakeri mogu ostvariti svoje sabotazne radnje kroz:

e Manipulaciju sredstvima informacijske tehnologije;
e Neovlastenu upotrebu softvera i povredu vlasniStva;
e Racunalne viruse;

e Zlouporabu korisni¢kih rac¢una;

e Zlouporabu bankomata, inteligentnih kartica i sli¢no;

e Zloupotrebu privatnosti.



4. Oblici naruSavanja sigurnosti 1 rizici
4.1.Socijalni inZenjering

Socijalni inzenjering je umjetnost i znanost nagovaranja ljudi da ispune zahtjeve napadaca.

Izvor: http://www.cis.hr/www.edicija/LinkedDocuments/ CCERT-PUBDOC-2006-11-
172.pdf (6.8.2016./18:18)

Socijalni inZenjering je umjetnost koja na mastovit nacin upucuje ljude da ispune
zahtjeve napadaca. Napadaci pokuSavaju pridobiti povjerenje od zaposlenih te tako izvuéi od

njih povjerljive informacije i podatke do kojih napadaci ne bi mogli do¢i legitimnim putem.

Ovakva vrsta napada moze se pojavljivati u obi¢noj komunikaciji s zaposlenicima, tako
socijalni inzenjeri u laznoj ulozi nadredenog, autoritativno zapovijeda zaposleniku §to treba
uciniti za njega. To im Cesto polazi za rukom, jer zaposlenici imaju zelju za dokazivanjem i

postivanjem autoriteta u nadi da budu nagradeni.

Socijalni inZenjeri mogu biti u ulozi sluZbenika, te na taj nacin mogu do¢i do informacija
sluzbenika na istoj razini s dobrom namjerom da drugi sluZzbenik Zeli pomo¢i napadacu.
Zaposlenici su skloni pomo¢i novim zaposlenicima, time napadaci dolaze do detaljnih
informacija o radu organizacije koje Zele napasti. Zaposlenici imaju ¢estu Zelju za nesebi¢nim
pomaganjem, pogotovo ako se napadac lijepo ophodi prema zaposleniku. Tim lijepim rije¢ima
stvara moralnu dilemu zaposlenika, jer pobuduje krivnju Zrtve i potice ju je na razmisljanje da
¢e 1 njoj s vremenom trebati neka vrsta pomoc¢i. Dakle, jedan od najopasnijih laZznih uloga
napadaca u koju zaposlenici ne sumnjaju je uloga osobe iz podrske, primjerice tehnicke ili
sigurnosne. Socijalni inZenjeri tom ulogom stvaraju povjerenje zaposlenika, te dolaze do

podataka kao Sto su korisni¢ko ime i zaporka.

Socijalni inZenjeri takoder Cesto dolaze do povjerljivih informacija pretraZzivanjem
otpada. To mogu biti pronalaZzenja pisama, dopisa, telefonskih brojeva, detalja razlicitih

dnevnika, optickih diskova 1 raznih memorija za pohranu.


http://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2006-11-172.pdf
http://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2006-11-172.pdf

Slika 2: Prikupljanje informacija u socijalnom inZenjeringu

Zeljaza Povijerenje /
nagradama vjernost

Socijalni

inZenjering

Zelja da se nekom
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Strah od Nemarnost
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strahod lgnorlr.aimje
gubitka R e

Izvor:http://www.cert.hr/sites/default/filessINCERT-PUBDOC-2010-02-292.pdf
(7.8.2016./11:20)

Socijalni inZenjer moZe bit 1 sam zaposlenik informacijskog sustava, svatko moze
pridobiti ulogu socijalnog inZenjera ako ugrozi informacijski sustav organizacije. Na primjer,
zaposlenik moze poslati elektroni¢ku postu svim primateljima s kojima je stupio u kontakt, ne
vodeci racuna da je ukljucio ili ima uklju€enu opciju ,,send all* (posalji svima). Tim aktom je
podijelio svima povjerljive podatke organizacije. Drugi primjer je da zaposlenici mogu biti
nezadovoljni i okrenuti se protiv organizacije i ignorirati njezina pravila. Cesti razlozi su:

preniske place, losi uvjeti rada, teZina posla, nemoguc¢i zahtjevi nadredenih itd.

Dakako naj¢e$¢i oblici napada socijalnog inzenjeringa se ostvaruje putem

informacijskih tehnologija.

Greska kod velikog broja tvrtki je usavrSavanje sigurnosti informacijskog sustava putem
hardvera i softvera, gdje se ulaze mnogo novaca da se ostvari njihova idealna zastita protiv
napadaca. Tvrtke Cesto zanemare ulaganje u obrazovanje zaposlenih koji su najvece meta
napadaca, ne paze¢i na ljudski faktor. Dovoljno je da napadac prikupi odredeno saznanje o
zaposleniku i1 o informacijskom sustavu u kojem posluje (proucavanje opisa posla, odnos
zaposlenika prema nadredenom) te se predstavi kao njegov nadredeni. Kad se dogodi Steta
uzrokovana socijalnim inZenjeringom, vec¢ina tvrtki ne Zeli da se ta informacija prosiri javnosti,

zbog straha da ne izgube na reputaciji i da ne izgube povjerenje od korisnika.


http://www.cert.hr/sites/default/files/NCERT-PUBDOC-2010-02-292.pdf

Socijalni inZenjeri ne trebaju poznavati nikakve posebne vjeStine programiranja, ve¢ je
dovoljno poznavanje slabosti ljudske psihologije i snalazenje u razgovoru, kako se ne bi stvorila
sumnja napadaca. Svakako je do dolaska povjerljivih informacije lakse do¢i putem ljudi nego
izgradnji zloCudnog programa (eng. malware) koji bi zaobisao zastitu informacijskog sustava i

njegovih korisnika.

Ovakvi oblici napada putem informacijskih tehnologija ¢esto dolazi u obliku interneta

ili telekomunikacijskih linija, 1 imaju razne prijetnje kao $to su:

e Mrezna krada identiteta;
o Telefonska krada identiteta;
e Stvaranje scenarija;

e Udicarenje.

4.1.1. Mrezna krada identiteta (eng. phishing)

,Phishing* ili tako zvana mrezna krada identiteta su najprometniji 1 najStetniji napadi
danaSnjih prevaranata s interneta. Mnogi ,,phishing napadi pocinju porukom elektronicke
poste s ciljem da se korisnik putem poveznica usmjeri na laznu web stranicu koja izgleda
identi¢no kao 1 originalna, zakonita stranica. Kada se jednom korisnik nade na laZnom
odrediStu on se prijavljuje sa svojim korisnickim imenom, lozinkom, brojevi kreditnih kartica,
PIN kodovi 1 sl., koje tako dolaze u ruke napadaca, te ih on zlouporabi za pristup stvarnoj Web

lokaciji.

Nakon prikupljenih povjerljivih informacija putem lazne Web stranice, prikupljene
informacije mogu se iskoristiti za izravno ostvarivanje financijske koristi ili te iste informacije
mogu preprodavati zainteresiranim osobama. Cesto krajnji cilj napadada je financijska korist

ali napadaci mogu imati i druge motive, kao §to je sabotiranje informacijskog sustava ustanove.

Korisnici sustava su najve¢a meta krade mreznog identiteta, jer socijalni inZenjeri su

svjesni da koriste jednu zaporku za prijavu na visestruke racune.

Ovakva vrsta napada pojavljuje se Cesto kod korisnika sustava ali 1 Zrtve mogu biti

zaposlenici koji nisu dovoljno educirani ili upoznati s takvom vrstom napada.



4.1.2. Telefonska krada identiteta (eng. vishing)

Telefonska krada identiteta se odnosi na lazne telefonske pozive u kojem se napadaci
predstavljaju kao zaposlenici banke ili neke druge organizacije te od korisnika traze da sa svog
korisnickog racuna prebace novac na neki nepoznati racun. Napada¢ se moze predstaviti kao

djelatnik pruzatelja financijskih, televizijskih, sigurnosnih, telefonskih ili internetskih usluga.

Socijalni inzenjer moZe putem telefona provoditi laznu anketu kako bi mogao pristupiti
tudem bankovnom raCunu. Pitanja na prvi pogled izgledaju bezopasna, kao Sto su djevojacko
prezime, datum rodenja, osobni identifikacijski broj itd. To je pokazatelj da napada¢ putem tih
podataka moze pristupiti web bankarstvu te do¢i do korisnickog racuna Zzrtve i nanijeti

financijsku Stetu.

Prikupljenom dovoljnom koli¢inom informacija o Zrtvi, napada¢ se moze lazno
predstaviti pruzateljima usluge glumeci da je sama Zrtva, te tako zatraziti obnovu korisnickog

racuna i zaporke i ostvariti Krajnji cilj, a to je pristup povjerljivim informacijama Zrtve.

4.1.3. Stvaranje scenarija (eng. pretexting)

Pretexting ili stvaranje scenarija predstavlja dobro razradene lazi, koje omogucuju
napadacu da otkrije povjerljive informacije korisnika ili da navode korisnike da izvode neke
radnje. Uvijek je to vise od obi¢nih lazi, jer napadaci upotrebljavaju neka prijasnja istrazivanja
ili pripreme podatka za oponasanje (dan rodenja, broj socijalnog osiguranja itd) da bi ukazao
zrtvi da su njegove aktivnosti legitimne. Sam napad se odnosi na istraZivanje zrtve, informiranje
0 osobi i njezinim aktivnostima ili informiranje o strukturi tvrtke, upoznavanje internim

zargonom, prikupljanje imena zaposlenih itd.

Stvaranje laZznog scenarija najviSe daje rezultata na druStvenim mrezama, jer na
drustvenim mreZama korisnici se ¢esto slobodnije i opustenije ponasaju. Takoder napadacima
drustvene mreze predstavljaju izvor vrijednih informacija, gdje korisnici otkrivaju privatne
informacije iz svog zivota. To im omogucuje da s lakoCom prate zrtvine navike, aktivnosti i

profil ponasanja.
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Jedan od Cestih primjera napada su prikupljanje informacija i odgovori na sigurnosna
pitanja koja nudi veéina internetskih posluzitelja s namjerom da povrate korisniku zagubljenu

zaporku.

Posluzitelji omogucuju korisniku tijekom izrade korisni¢ko racuna da odgovori na
sigurnosna pitanja, kako bi na njihov odgovor moga povratiti zaporku u slu¢aju ako je

izgubljena.

Na taj nacin sigurnosna pitanja omogucuju korisniku da zaobide unos zaboravljene
zaporke 1 da je povrati odgovorima na pitanja. Mnogi posluZitelji daju opciju unosa druge
adrese elektronicke poste kako bi poslali zaboravljenu zaporku. Takoder mnogi posluzitelji
nude i korisni¢ku podrsku te se napadaci sluze laznim telefonskim predstavljanjem, Sto im
polazi za rukom jer su prikupili dovoljno informacija o Zrtvi. Glume¢i da je Zrtva ili netko s

autoriziranim pristupom zrtvinog ra¢una moze ste¢i mnogo povjerljivih podataka.

Vecina korisnika interneta koristi jednu lozinku za pristup viSe korisnic¢kih racuna. Ako
se to potvrdi to¢nim, napadac ostvaruje njihov pristup. Tako ima pristup zrtvinoj elektronic¢koj
posti, financijskim posluziteljima, informacijama radnog mjesta, broj racuna kartica i ostalih

povijerljivih informacija koje nisu javno dostupne.

4.1.4. Udicarenje (eng. baiting)

Udicarenje bi mogli opisat kao vrstu prevare, gdje napada¢ na vidljivom mjestu
postavlja opticki disk ili odredenu vrstu memorije, koja je zaraZzena racunalnim virusom i
zamaskirana zatitnim znakom od tvrtke. Zrtva odnosno zaposlenik ga uzima i upotrebljava na
svom racunalu. Na optickom disku ili memoriji nalazi se lazni dokument u kojem se nalazi neki
softver ili multimedijski sadrzaj zlo¢udnog koda. Zlo¢udni kod prati racunalne aktivnosti Zrtve,

te Salje rezultate napadacu u obliku lozinka, dopisa, internetskih aktivnosti i sli¢no.

Udic¢arnje ne mora biti prisutno putem hardvera. Korisnici ili zaposlenici mogu pristupit
nesigurnim stranicama ili otvaranjem poveznicama, koje se bez antivirusne zastite prekriveno
instaliraju bez znanja korisnika. Tako udi¢arenje ne treba biti namjerno ili isplanirano od strane
napadaca, ¢ak je dovoljna Zrtvina neopreznost i neznanje kojim napada¢ moze nelegitimno

pristupit povjerljivim podacima.
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4.2. Prevencija socijalnog inZenjeringa

LaZzno predstavljanje je najCesca koriStena metoda napada socijalnih inZenjera. Vrlo je
vazna da svaka tvrtka koja posjeduje informacijski sustav educira zaposlenike kako bi znali
prepoznati napad i sukladno tome reagirati. Unutar organizacije mora se stvoriti komunikacija
koju poznaju samo zaposlenici sustava, a van organizacije pravila i procedura kojih se moraju
drzati svi zaposlenici i1 korisnici sustava. Sve §to je suprotno tim mjerama predstavlja sumnjive

aktivnosti.

Takoder napomenuli smo da socijalni inzenjeri mogu pretrazivati i prikupljati otpad u
cilju da se dokopaju povjerljivih informacija bilo one u digitalnom ili papirnatom obliku. Radi
prevencije krade otpada koji mogu sadrzavati povjerljive povijesne informacije, ustanove bi
trebale omogucditi 1 njihovo unistavanje. Tako se postavljaju u uredima uredaji koji uniStavaju
papirnate dokumente, drobe¢i dokument u vise dijelova kojeg je kasnije otezano ili nemoguce

sastaviti.

Digitalna dokumentacija se pohranjuje na tvrdi disk racunala u kojem se nalazi
magnetizirani disk u kojem se podaci upisuju na nain da se magnetiziraju Cestice tog diska.
Brisanjem i formatiranjem sadrzaja ne mogu se u potpunosti ukloniti podaci. Da bi se podaci u
potpunosti unistili i tako osigurala informacijska povjerljivost ustanove, tvrdi diskovi 1 ostali

memorijski uredaji Salju se na reciklazu elektronic¢kog i elektronskom otpada.

4.2.1. Prevencija mrezne krade identiteta

Socijalni inZenjeri sluZe¢i se laznim stranicama koje izgledaju identi¢no legitimnim
stranicama koriste tako zvane tehnike i alate maskiranja web adrese. Tehnike maskiranja URL

adrese ostvaruje se koriStenjem naprednih svojstva HTML jezika, jezika za izradu web stranica.

Ako se korisnik prijavljuje na sluzbenu stranicu financijskog posluzitelja, uvijek treba
provjeriti poCetak web adrese. Sluzbene stranice prijave uvijek ¢e glasiti

,https://signin.financijskiposluzitelj.com/* odnosno ,https. Sve sluzbene stranice na koje se

(13 b4

korisnik prijavljuje pocinju sa ,,https*, §to znaci da je stranica sama po sebi na zaSticenom

serveru. Ako pocinje s ,,http* stranica je laZna.
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Tablica 1: Primjeri stvarne i lazne adrese

Stvarne adrese Lazne adrese
http://pages.ebay.com/help/index.html http://signin.ebay.com@10.19.32.4/
http://hub.ebay.com/community http://page.@ebay.com
https://signin.ebay.com/ http://signin-ebay.com/

Izvor: http://pages.ebay.com/help/account/recognizing-spoof.html#recognizing
(9.9.2016 /14:40)

Dakle, nijedan financijski posluzitelj nece slati svojim korisnicima poveznice web
lokacije prijave. Medutim, ako je nastao problem uputit ¢e ga da se putem svog web preglednika
prijavi na sluzbenu stranicu posluzitelja. Kad se prijavi tamo ga ¢ekaju detaljne upute za

rjeSeavanje novonastalog problema.
Sprec¢avanje mreZne krade identiteta (Murray, Weafer, 2005.):

e Legitimne organizacije ne Salju poruke e-poste u kojima od vas traze podatke o
vasSem racunalu;

e Korporacije budno paze da u korespondenciji (redovna posta na koju se
odgovara) s klijentima nema pravopisnih i gramatickih pogreSaka. Pazite se
poruka s pravopisnim i gramati¢kim pogreSkama i s cudnim frazama;

e Nemojte kliknuti ni na koju poveznicu u poruci. Pogledajte pazljivo te
poveznice, one bi mogle imati ¢udne nastavke;

e Ako mislite da bi stvarno mogao postojati problem s vaSim racunom, najbolja
opcija je da podignete telefonsku slusalicu i nazovete sluzbu za korisnike. Ako
to nije moguce, zatvorite poruku e-poste i u svoj Web pretraziva¢ sami upisite
URL. Nikako nemojte izrezivati i uljepljivati URL iz poruke;

e Dobijete li poruku, e-poste iz banke ili s lokacije za e-trgovinu s kojima ne
poslujete, izbriSite tu poruku bez otvaranja. Mnoge phishing poruke e-poste
sadrze viruse i druge malware koji mogu zaraziti vase racunalo ako otvorite

poruku;
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o Koristite antivirusni softver, stalno ga azurirajte i provjerite je li kofiguriran za

automatsko skeniranje vase e-poste.

4.2.2. Prevencija stvaranje scenarija i telefonske krade identiteta

Vremenom je zabiljezeno mnogo napada stvaranja laznog scenarija, pogotovo kod web
posluzitelja koji imaju mnogo korisnika i koji su naj¢es¢a meta napadaca. SreCcom, mnogi
internetski posluzitelji visoke reputacije odbacuju ponovnu obnovu ra¢una pomocu sigurnosnih
pitanja i umjesto toga oporavak racuna se moze obnoviti putem pametnog telefona. Sve veca
primjena mobilnih pametnih telefona korisnika, rezultiralo je vrlo domisljatim povec¢anjem
sigurnosti, jer se primijetilo da vec¢ina korisnika provodi vrijeme na pametnim telefonima.
Korisnici tako mogu dobiti obavijesti ako je netko drugi pristupio na njihovim korisnickim
ra¢unima i imaju uvid u sve aktivnosti koje su izmijenjene, te im se omogucuje opcija

manipuliranja izmijenjenim sadrzajem i promjena lozinke.

Najvece zrtve socijalnog inZenjeringa su korisnici financijskih internetskih usluga,
kojim su Cestim napadima stvorili uredaj pod nazivom token koji omogucuje visoku razinu
sigurnosti provodenja internet bankarskih usluga. Token djeluje tako da nakon unoSenja
inicijalne zaporke kombinira PIN korisnika s brojem koji token sam generira slozenom
matematiCkom pravilno$¢u 1 dobivenu vrijednost prikazuje na ekranu. Tom se kombinacijom
brojeva korisnik predstavlja izdavacu tokena banke. Svaki token je pojedinacan od drugih, pa
dva tokena nikad ne mogu generirati isti broj. Korisnik ima tako dva faktora. Prvi je faktor PIN
nesto §to korisnik zna, a drugi faktor je sam token neito §to korisnik ima. Cak ako napadag¢
sazna korisnikov pin (korisnicko ime i lozinku) ne mozZe pristupit korisni€kom raunu bez

drugog faktora.

Bez obzira §to je socijalnim inzenjerima u suvremeno doba otezana krada identiteta

putem ,,pretexting-a“ i telefonske krade identiteta, ipak ¢emo navest nekoliko preporuka zastite:

e Nemojte odavati svoje osobne informacije preko telefona, elektronicke poste osim ako
vi niste nazvali korisni¢ku podrsku i uvjereni ste da je takva sluzba sigurna. Svi pozivi
upuceni vama koji zahtijevaju takve povjerljive informacije su sumnjive. Napadaci su
posebno zainteresirani za va$ broj socijalnog osiguranja, djevojacko prezime, ime

ku¢nog ljubimca, banaka, brojeva racuna kreditnih kartica, OIB 1 sli¢no;
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e Nikad ne koristite jednostavne zaporke kao §to su ime vaseg djeteta, ku¢nog ljubimca
ili datume rodenja;

e Upitajte vase financijske posluzitelje da vam posalju njihovu sigurnosnu politiku za
korisnike njihovih usluga;

e Budite jako oprezni kod ispunjavanja anketa, nemojte davati osobne podatke svakom
tko vas zove na telefon ili trazi putem elektronicke poste;

e Ako se od vas ipak trazi da odgovorite na sigurnosna pitanja u slucaju izgubljene
lozinke, mnogi posluzitelji usluga imaju opciju da kreirate svoje vlastito sigurnosno
pitanja. To moze biti odgovor za kojeg jedino vi znate. Ako se ipak ne nudi takva opcija,
probajte odgovorit na pitanje u raznim simbolima, pazeci da se sjetite ako zagubite
zaporku.

e Prosirite informaciju prijateljima i ¢lanovima obitelji o opasnostima i tehnikama
socijalnih inZenjera. Jer njihove kriminalne aktivnosti su jedino efektivne ako korisnik

nije upucen u njihove radnje.

4.2.3. Prevencija udiCarenja

UdicCarenje je mamljenje korisnika ili zaposlenika da kopiraju na svoja racunala
zlo¢udne datoteke ili da pristupaju na sumnjive internetske stranice. Zaposlenici bi trebali
izbjegavati koristenje optickih ili prijenosnih memorija koje nude korisnici njihovog sustava i
oslanjati se na resurse koje nudi informacijski sustav. Najce$¢e su to trojanski i Spijunski

programi koji prate svaku aktivnost korisnika sustava.

Informaticki strucnjaci trebali bi educirati zaposlenike o socijalnim inzenjerskim
taktikama i napadima redovito. Opcenito sadrzaj ovog tipa educiranja kod zaposlenika je ubrzo
zaboravljena, tako da je zaposlenike potrebno educirati najmanje svakih Sest mjeseci i educirati

ih oko sigurnosne politike ustanove i posljedice koje mogu nastati ako se kr$e njezina pravila.

Svakako, svaka bi se organizacija trebala adekvatno zastiti od socijalnog inZenjeringa,

kroz:

e Redovitu provedbu sigurnosnih testiranja;
e Edukaciju zaposlenika o socijalnom inzenjeringu, sigurnosnim rizicima i

pravilnim postupcima u rukovanju dokumentima i tehnologijom;
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e lzrada internih propisa i procedura;
e lzrada i primjena sigurnosne politike organizacije i vanjska kontrola primjene

sigurnosnih procedura.

4.3. Zlo¢udni programi

Zlo¢udni programi ili ,;malicious software* je termin koji se odnosi za one programe
koji nanose Stetu, bilo da se odnosi na sigurnost podatak na racunalu ili na Stetu nanijetu

korisnikovoj privatnosti.

Napadaci koji stvaraju zloudne program, motivirani su profitom odnosno novcem.
Medutim postoje i napadaci koji su iznimka. Oni stvaraju zlo¢udne programe kako bi stekli
reputaciju istomisljenika, ali zlo¢udni kod koji dobiva na publicitetu u medijima brzo se lovi i
uklanja. Tako je napadacima koji su motivirani profitom, glavni cilj da njihov zlo¢udni program

ostane Sto duze prekriven.

Zlonamjerni programi na racunalnoj mreZi mogu dospjeti putem racunala i ostvarit svoje

Sirenje na nekoliko nacina:

e Internet konekcija;

e Elektronicka posta;

e Zarazene prijenosnici memorije;

e Prijenos podataka;

e Razmjena podataka s zaraZzenim lokalnim mreZama na udaljenim lokacijama;

e Preuzimanje i instalacija piratskih programa.
Osnovne vrste zlo¢udnog programa su:

e Racunalni virusi;

e Racunalni crvi;

e Trojanski konj;

e Spijunski i oglasivacki programi;

e Ransomware.
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Svaki zlo¢udni program je razli¢it od drugog. Vrlo vazno je znati njihove uloge i
jedinstvenosti od drugih zlocudnih programa, kako bi korisnik poduzeo odredene mjere i

bezbrizno upravljao raCunalnim sustavom.

4.3.1. Racunalni virusi

Racunalni virusi su programi, odnosno zlonamjerni kodovi koji se repliciraju u
datotekama ili programima s kojima se dolazi u kontakt. Pokretanjem programa ili otvaranjem
datoteka, virusi se aktiviraju te nanose Stetu: racunalnim softverima, sektoru za podizanje

sustava i datotekama.

Racunalni virusi se jedino mogu aktivirati i Siriti uz pomo¢ korisnika ako ga on pokrene
ili otvori. Odnosno ra¢unalni virusi se ne mogu $iriti bez ljudskog djelovanja. Steta moze biti
u vise oblika. Jedan od najces¢ih je da se pokretanjem virusa pokrece postupak replikacije $to
moze uzrokovati preoptereéenje racunalnih resursa odnosno memorije, a to smanjuje
produktivnost korisnika ili zaposlenika. Moze biti u obliku nezeljene poste (eng. spam), gdje se
klikom na poveznicu otvaraju veliki brojevi web adresa i pokrece postupak slanja nezeljene

poste svim ostalim korisnicima s kojim je korisnik stupio u kontakt.

Racunalni virusi takoder brisu podatke 1 datoteke. Svakako glavni cilj virusa je umanyjiti
efikasnost i produktivnost informacijskih sustava, te tako sabotirati rad i stvoriti ogromne

troskove tvrtkama koje su u velikoj mjeri oslanjaju na povlastice informacijskog sustava.

4.3.2. Racunalni crvi

Za razliku od racunalnih virusa, ra¢unalni crvi su samoreplicirajuéi programi koji se
prenose s racunala na racunalo, bez ikakve ljudske interakcije. Najcesc¢e putuju racunalnom
mrezom koriste¢i prometne znacajke mreznog sustava, a to je ono §to omogucuje da putuju
bez pomoci. Oni su samodostatni programi koji rade nezavisno od drugih programa.
KoriStenje mreznog prometa kao $to je elektronicka posta ili sustav za dopisivanje u stvarnom

vremenu, crvi putem mehanizma repliciranja enormno se brzo Sire.

Osim umnozavanja i stvaranja optere¢enja racunalnog prostora i memorije, crvi mogu

biti dizajnirani da rade druge radnje. Racunalni crvi tako koriste funkciju ,,payload” koja
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predstavlja aktivnosti kao §to su brisanje ili promjena podataka, instaliranje softvera na racunalu
ili kreiranje straznjih vrata (eng. backdoor software) kojim se napadac sluzi da bi potajno
pristupio neovlasteno na korisnikovo racunalo. Koristenjem funkcije ,,backdoor* rac¢unalni crv
koristi racunalni sustav korisnika kao to¢ku kojom se Salju nezeljen email poruke (eng. spam)

komercijalnog oblika.

4.3.3. Trojanski konj

Trojanski konj je racunalni virus, odnosno zlo¢udni program koji se predstavlja kao
bezazleni program. On mozZe biti u obliku animiranog isjecka, uvara ekrana ili besplatnog
softvera koji stvara interes korisnika, s namjerom da ga instalira na svoje racunalo. Cilj
trojanskog konja je da instalira straZznja vrata na korisnikovom rac¢unalu, te tako da napadac
stekne udaljenu kontrolu na korisnikovom racunalu s namjerom da pridobije korisnicko ime 1
lozinku. Trojanski konj poprimio je osobine virusa, crva i socijalnog inzenjeringa da bi

potakao korisnike koji niSta ne sumnjaju da ih preuzmu s interneta.

Glavna razlika trojanskog konja u odnosu na racunalne viruse i crve je da se trojanski
konj ne replicira. Ako je trojanski konj instaliran napada¢ ¢e imati neograni¢eni pristup

korisnikovom racunalu §to mu omogucuje pristup osobnim podacima.

Posljedice koje trojanski konj moze prouzrocit:

Pad sustava ili uredaja;

e lzmjena ili brisanje podataka;

e Korupcija podataka;

e Oblikovanje ili formatiranje racunalnog prostora odnosno diskova;
o Sirenje preko mreZe;

o Spijuniranje aktivnosti korisnika i pristup osjetljivim informacijama.

18



4.3.4. Spijunski i oglasivacki programi

Spijunski programi (eng. spyware) su softveri koji nadziru aktivnost korisnika putem
racunala i1 prenose informacije na druga racunala odnosno lokacija na internetu. On prikuplja
podatke 1 distribuira ih, tako da promatra informacije koje se odnose na racunalo korisnika,

aplikacije koje se na njemu izvode, koristenje internet pretrazivaca itd.

Najcesce se Spijunski programi za prikupljanje podataka sluze ,,Keystroke loggerima®.
,Keystroke logger je program koji nedopusteno biljezi sve korisnikove pritiske na tipke
tipkovnice. Te se informacije mogu pohraniti za kasnije ucitavanje, mogu se prenositi na

udaljeni procesor ili se mogu prenijeti osobi koja koristi ,,keylogger preko elektroni¢ke poste.

,»Chat loggeri“ su Spijunski programi koji zapisuju svaku vrstu razgovora vodenu
programima za razmjenu poruka u stvarnom vremenu. Ova vrsta programa pokazala se
korisnim alatom za nadzor djece na internetu, ali moze biti izrazito opasno ako su se uz program

instalirala straznja vrata, te se podaci $alju na ra¢unalo napadaca.

Infekcija Spijunskog programa moze se ostvariti prilikom posjeta web stranica s
ilegalnim sadrzajem koje sadrze zlonamjerni kod i pronalaze sigurnosne propuste web
pretrazivaca te se na taj nacin instalira bez znanja korisnika. Takoder se moze predstaviti u

obliku trojanskog konja tj. u obliku besplatnog bezazlenog programa.

Oglasivacki programi (eng. adware) su programi koje ne kreiraju kriminalci veé
komercijalne softverske tvrtke u obliku besplatnog programa. Primjer ako korisnik kupuje
preko online trgovine pohranjuju se informacije o povijesti trgovine, omiljeni artikli. Pra¢enje

korisnikovih navika radi poboljsanja reklamnog segmenta tvrtki opéenito su bezopasna.
OglasSivacki programi koriste tako zvane kolacice (eng. cookies).

Kolaci¢i su male tekstualne datoteke koje Web pretrazivaci postavljaju na korisnikovo
racunalo kada posjete neku web lokaciju. Kolaci¢i sadrze informacije o korisniku koje se
prenose na racunalo i pohranjuju. To omogucuje korisniku brzi pristup na ¢esto posjecenim

web lokacijama i pomaze u prilagodavanju njegovog posjeta.

Postoji druga kategorija kolacica koja se naziva kolaci¢i za pracenje (eng. tracking

cookies) koja biljezi posjete korisnika na web lokacijama i njihovo dijeljene sadrzaja.
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Oglasivacke mreze skupljaju takve kolaci¢e radi provodenja istrazivanja trzista i koriste ih kao

pomoc¢ ciljanih oglasa na korisnikovo racunalo.

Primjer ako korisnik kupuje preko online trgovine pohranjuju se informacije o povijesti
trgovine, omiljeni artikli. Praéenje korisnikovih navika radi poboljSanja reklamnog segmenta

tvrtki opcenito su bezopasna.

Oglasivacki programi mogu se sluziti tzv. tehnikom otmice pretrazivaca (eng. browser
hijacker). Kad otimaC pretrazivaCa zarazi korisnikovo racunalo, on preusmjerava web
pretrazivaC na nezeljene 1 nepoznate trazilice. Funkcija ovakvih programa je da se preusmjeri
promet na odredene web stranice zbog poveéanje zarade na reklamnim materijalima. Cesto
takvi program ne dopustaju korisniku da promjeni pocetnu web stranicu i da se ukloni takav

web pretrazivac.

4.3.5. Otkupni programi (eng. ransomware)

,Ransomware* ili otkupni program je vrsta zloCudnog programa koja korisniku onemogucuje
ili uskracuje pristup racunalnom sustava i programima, te traZi placanje otkupnine za njihovo

ponovno koriStenje.

Tehnike njegove zaraze su da koriste sliéne metode trojanskog konja i1 socijalnog
inZenjeringa. Korisnik pristupa zlo¢udnoj ili zaraZenoj web stranici, koja sadrzi obavijest koja
ga upozorava da je zarazen zlocudnim programom 1 upucuje ga da preuzme 1 instalira
odgovarajuci program kako bi ga uklonio. Instaliranjem takvog programa korisnikovo racunalo

biva zarazeno.

Otkupni programi stvaraju smetnju i1 smanjuju performanse racunalnog sustava
korisnika, u obliku odsko¢nih poruka koji zahtijevaju da se otkupi odredena svota njihove
prevencije. Svakako, on moze i Sifrirati korisniCke podatke nakon ¢ega napadac ucjenjuje zrtvu

da otkupi klju¢ kojim se podaci mogu povratiti.
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4.4, Prevencija zlo¢udnih programa

4.4.1. Prevencija racunalni virusa, crva i trojanskih konja

Zastita od zlocudnih programa su antivirusni programi. Antivirusni programi mogu
sprijeciti, otkriti, izolirati i ukloniti viruse, crve, trojanske konje, Spijunske i oglasivacke
programe s korisnikovog rac¢unala. Oni provjeravaju odnosno skeniraju datoteke, Ciste zarazene

programe i neprekidno nadgledavaju ulazno-izlazne operacije u potrazi za zlo¢udnim kodom.

Antivirusni programi se isporu¢uju sa skenerom u stvarnom vremenu Kkoji provjerava
datoteke svaki put kada im korisnik pristupi. Nuzno je da korisnik skenira cijeli operativni
sustav, jer funkcija skeniranja u stvarnom vremenu pregledava one podatke kojim korisnik

pristupa, dok se zlocudni programi mogu nalaziti u drugim mapama.

Antivirusni programi stvaraju tako zvane potpise svakog zlo¢udnog programa. Ti
potpisi identificiraju sekcije koda koji se pojavljuju u zlo¢udnim programima. Tvrtke
antivirusnih programa evidentiraju identitet zlocudnog programa u bazu podataka i tako traze
potpise od svakog podatka na mreZi ili racunalu. Tako, ako se podaci poklapaju s potpisima
koji su evidentirani, ti podaci se smatraju zarazenim. Takva metoda se zove ,,Detekcija bazirana
na uzorcima“. Njezin nedostatak je, da antivirusna tvrtka mora imati evidentiran zlocudni
program u svojoj bazi kako bi ga mogla identificirat. Novi zlo¢udni programi tako imaju
slobodan prolaz unutar sustava, dok ih antivirusne tvrtke ne uspiju analizirati, kreirati potpis,

testirati ga i distribuirati svojim korisnicima.

Osim detekcije bazirane na uzorcima, neki antivirusni programi imaju i metodu
detekcije zvanu ,,Heuristi¢ka metoda“. Ova metoda se koristi kod novih i nepoznatih zlo¢udnih
programa Koji ispituje ponasanja koja upucuju na to da ¢e takvi programi uciniti nesto
nepozeljno racunalnom sustavu, te kao takvi bivaju uklonjeni ili izolirani. Metoda prepoznaje
aktivnosti kao $to su brisanje, mijenjanje podatka ili instaliranje straznjih vrata. Pregledava se

svaka promjena rada u sustavu, pogotovo one radnje koje nisu uzrokovane od strane korisnika.
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4.4.2. Prevencija Spijunskih i1 oglasivackih programa

Kako bi korisnik prepoznao da je pod utjecajem Spijunski i oglasivacki programi, mora

obratiti na:

e Stabilnost sustava;

e Preopterecenje performansa sustava iako je korisnik neaktivan;
e Moraju objavljivat osjetljive informacije;

e Skrivanje njihove instalacije;

e Zatajivanje rada aplikacije;

e Nemoguénost ostvarivanje veze na internetu ili lokalnoj mrezi;

e Iskljucivanje sigurnosnih postavka na web pregledniku i antivirusnim programima;

Oglasivacki programi koji imaju funkciju pracenja web aktivnosti korisnika i
generiranje oglasa i1 koji utjeCu na performanse sustava, korisnik moze ukloniti primjenom
antiS$pijunskog programa koji nudi opciju brisanja kolaci¢a, putem postavka i instalacijom

dodataka koje nudi web preglednik ili odlazak i brisanje podatka u mapi privremene datoteke.

Takoder postoje web preglednici koji prekrivaju IP adresu korisnika 1 omogucuju mu
sigurno i anonimno koristenje interneta. Jedan od takvih web preglednika je web preglednik

(19

,, Lore,

Kako bi korisnik izbjegao instalaciju otmice pretraZzivaca odnosno oglasivacke traZilice,
korisnik tijekom odabira instalacije pojedinih programa mora izbjegavati automatsku
instalaciju 1 pazljivo procitati upute 1 dodatne opcije instalacije koje pojedini program nudi. Ako
je pak instaliran otimac pretrazivaca, korisnik u postavkama svog pretraziva¢a moze ukloniti

takvu vrstu trazilice.

Kada se pojavi novi oblik zlocudnih programa potrebno je mnogo testiranja i
identificiranja da bi zlo¢udni program bio zapisan u repertoar antivirusnog programa.
AntiSpijunski programi 1 antivirusni programi se medusobno upotpunjuju, te tako antiSpijunski
program moze uloviti Spijunske, oglasivacke i ostale zlo¢udne programe, $to je antivirusni

program propustio i daje mu bezbrizno vrijeme da ga provede u svoju bazu podataka.

Svakako, korisnik bi trebao izbjegavati instalaciju dva antivirusna programa. Svaka

antivirusna tvrtka ima svoj vlastiti skup definicija, $to znaci da svaka kompanija identificira i
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rjeSava zlocudne programe na drugaciji nacin. Tako, dva se antivirusna programa mogu
sukobljavati, jer prvi antivirusni program smatra drugog kao prijetnju ili obrnuto. To uzrokuje
preopterecenje raCunalnih performansi i smanjuje produktivnost antivirusnog programa za

pronalazenje pravih prijetnji.

AntiSpijunski programi ne uzrokuju takve smetnje, jer ne dolaze s opcijom skeniranja u
stvarnom vremenu ve¢ se pokre¢u na zahtjev korisnika. U slucaju da antiSpijunski program
dolazi s opcijom skeniranja u stvarnom vremenu pozeljno ju je iskljuciti i pokrenuti manualno

u slucaju ako korisnik zamijeti sumnjive aktivnosti na svom sustavu.

Spijunski programi &esto koriste funkciju ,,Keystroke logger* koja prati svaku pritisnutu
tipku korisnika. AntiSpijunski programi omogucuju maskiranje ili Sifriranje svake pritisnute

tipku na tipkovnici i omogucuje prevenciju bilo kakvog oblika nadgledavanje rada korisnika.

AntiSpijunski ili antimalwer programi prate trendove novonastalih zlo¢udnih programa

te ih mogu uloviti i ukloniti prije antivirusnih programa.

4.4.3. Prevencija otkupnih programa

Ako se radi o odsko¢nim prozorima otkupnog programa, mogu se ukloniti novim ili
nadolaze¢im aZuriranjem antimalware i antiSpijunskim programa. Ako je korisnik zaraZen s
otkupnim programom koji je Sifrirao korisnicke podatke, naZalost ne moze povratiti ni na koji
nacin svoje podatke ukoliko on ne uplati napadacu. Ovakva vrsta zlo¢udnog programa koristi
vrlo visoku razinu enkripcije. Gotovo je nemoguée vremenski probiti takvu vrstu zastite i

pokazalo se da napadaci nece ukloniti zaStitu ukoliko im Zrtve uplate.
Korisnici trebaju:

e lIzbjegavati pristup nepouzdanim stranicama;

¢ lIzbjegavanje instalacije programa koje takve stranice nude;

e Izrada sigurnosne kopije, kopiranje podataka na druga racunala ili
kopiranje podataka ,,online* ¢iji posluZitelji usluga nude mreznu pohranu
podataka s dodatnom enkripcijom podataka (primjer takvog programa je
backblaze);
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4.5. Botnet mreza

Simptomi da je korisnik dio bootnet mreze mogu biti vec¢ina navedenih zlo¢udnih
programa u prijaSnjem poglavlju. Racunala korisnika mogu biti resursi za napade na druga
racunala te inficirana racunala botnet mrezom mogu postati oruzje kojim se napada¢i mogu
posluzit protiv tvrtke ili vlade. Opcenito govoreci ako su racunalni resursi (procesor, memorija
itd.) umrezeni njihova snaga se povecava. Takva racunala nalaze se pod kontrolom jednog ili
nekoliko hakera koji mogu izvoditi razne napade (slanje nezeljene poste, Spijunski programi,

Sirenje zloCudnih programa...).

Haker je onaj koji potajno i neovlasteno upada u tuda racunala ili u mreze,

provjeravajuci ili mijenjajuci programe i podatke pohranjene u njima (Ani¢, 2004.).

Hakeri se mogu sluziti automatiziranim programskim alatima koji skeniraju Siroko
podrudje interneta u potrazi za ranjivim ili nezasticenim racunalima. Nakon $to pronadu popis
ranjivih racunala, ulaze neovlaSteno u njihov informacijski sustav instaliraju¢i zlonamjerne

programe pomoc¢u kojih napadaci mogu nad njima ostvariti kontrolu.

ZaraZena racunala nazivaju se botovi u prijevodu roboti koji predstavljaju sinonim za

zarazena raCunala u kontroli napadaca.

Botovi su unaprijedena inacica crva i virusa koji koriste programe za razmjenu podataka
putem RPC (eng. Remote Producer Call) protokola te se na taj nacin Sire. To su protokoli http

ili IRC (eng. Internet Relay Chat) koji omogucavaju direktnu komunikaciju s viSe racunala.

4.5.1. Distribuirani napadi uskra¢ivanjem usluga

Hakeri se mogu koristiti vrstom distribuiranih napada uskra¢ivanja usluga (eng.
Distibuted Denail-of-Service). To je napad u kojem mnostvo kompromitiranih sustava napada
jedan cilj te time uzrokuje uskracéivanje usluga za korisnike ciljanog sustava. Tako napadac koji
upravlja botnet mrezom moze narediti svim ra¢unalima da pristupe odredenoj internetskoj

stranici, usluzi, odnosno posluzitelju u isto vrijeme.
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Distribuirani napadi uskrac¢ivanja usluga sastoje se od odasSiljanja velike koliCine
mreznog prometa na cilj poput web lokacija ustanove i1 time rezultira preopterecenje
informacijsko sustava. Ovisno o broju umrezenih raunala napadac¢ tako moze ugroziti rad

informacijskog sustava posluzitelja §to moze i rezultirati izbacaj iz web lokacije mreZze.

Napadaci odnosno hakeri takav napad mogu iskoristit, sluze¢i se ucjenama da od
vlasnika informacijskog sustava ili web lokacije pridobiju novac, u suprotnom ciljana lokacija
¢e biti ugasena. To im najcesce uspijeva jer ustanove nisu sklone traziti pomoc¢ od zakonskih

tijela zbog gubitka ugleda.

4.5.2. Nezeljena elektronicka posta (eng. spam)

Botnet moze pretvoriti zarazena racunala u stroj za Sirenje nezeljene elektronicke poste.
Ma da je stopa uspjesnosti oko dva posto, jer su davatelji internetski usluga i ant-spam
organizacije brzi u otkrivanju i blokiranju svakog raunala koji Salje takvu postu. Napadace to
ne zaustavlja. Napadaci putem ,,botnet” mreZe mogu poslati naredbu zarazenim racunalima da
Salje tisuci ¢ak i milijune nepozeljnih elektronic¢kih posta i tako anti-spam i ostalie organizacije
blokiraju ra¢unala korisnika kao izvor ,,spama®. ZaraZena racunala tako ne mogu slati vise

elektroni¢ku postu jer su racunala korisnika blokirana.

Ostali botnet mreZzni napadi koriste se tehnikama socijalnog inzenjeringa. To su ¢esto
mrezne krade identiteta (eng. phishing) kojim putem poveznica i laznih web lokacija uvjeravaju

korisnike da unesu osobne informacije.

4.6. Prevencija botnet mreza

Zastita od botnet-a je poprilicno otezana jer racunala koja su ukljuena u botnet mrezu su
lokacijski rastrkana i imaju promjenjivu IP adresu. Administratori mogu zastiti informacijski
sustav konfiguracijom vatrozidova u mrezi. Vatrozid (eng. firewall) nadzire programe i

aplikacije koji pokuSavaju zapoceti komunikaciju s korisnikovim racunalom putem interneta.

Cesto botnet mreze koriste DNS (eng. Domain Name System) servise kako bi kreirale

poddomenu IRC (razgovor putem interneta) posluzitelja odnosno usmjeravaju zrtve ra¢unala

25



prema nepouzdanim IP adresama napadaca. Takvi servisi su uocljivi i njihovo uklanjanje moze

prouzrociti pad botnet mreze te ustanove ulazu u svoje domene kako bi ih odistili od takvih

poddomena.

Otkrivanjem jednog posluzitelja botnet mreze Cesto rezultira i do otkrivanja ostalih

posluzitelja botnet mreze pa i otkrivenje glavnog bot racunala.

Popularni operativni sustavi stvorili su tehnike naprednih algoritma u vatrozidovima

koji uocavaju i1 uklanjaju bot ponasanje.

Da bi izbjegli infekciju bot mreze:

moramo izbjegavati skidanje i instaliranje sadrzaja iz nepouzdanih stranica, kao $to su
piratske stranice;

Redovno azuriranje novijih verzija i sigurnosnih zakrpa aplikacija, antivirusa i
operativnih sustava;

Moramo biti oprezni s sumnjivim porukama (phishing, pharming), te takve poruke

izbrisati, prijaviti i pro§iriti informaciju svim korisnicima informacijskog sustava;

Simptomi botneta:

Sustav je sporiji nego inace;

Tvrdi disk radi stalno iako ne koristimo racunalo;

Dolazi do nestajanja ili promjene strukture datoteka;

Kolege i prijatelji vam javljaju da su dobili mail koji niste poslali;
Vatrozid vas obavjestava da se neki program pokusSava spojiti na Internet;

Antivirusni ili drugi sigurnosni alat vas upozorava na sumnjive pojave;

Izvor: http://www.cert.hr/sites/default/filessINCERT-PUBDOC-2014-01-340.pdf
(23.8.2016. / 21:51)
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4.7. Rizici bezi¢ne mreze

U suvremenim informacijskim tehnologijama sve se vise odbacuje ideja o zicnom
povezivanju a sve se vise paznje poklanja bezicnom ili WLAN umrezavanju. Bezi¢na
povezivanja omogucuju mobilno dijeljenje podataka i eliminira kabelsko povezivanje koje
stvara nered u prostoru. Za umrezavanje koristi se usmjerivac¢ (eng. router) koji usmjerava
podatkovne pakete. Svakako zi¢no umrezavanje nije imalo sigurnosne propuste kao bezi¢no,

osim ako se netko nije povezao zi¢no putem usmjerivac.

Bezi¢ne mreze (eng. WLAN, wireless local area network) koriste tako zvane pristupne
tocke (eng. Access Point) koji osiguravaju pristup mrezi za bezi¢ne Kkorisnike. One

komuniciraju s drugim pristupnim tockama beZzi¢no ali mogu se i podesit Zi¢no s korisnicima.

Mnoge javne beziéne mreze ne Koristi zaporke, odnosno bilo koji nacin Sifriranja ili
enkripcije. Sto omoguéuje napada¢u da vidi sav promet korisnika koji su povezani s tom
mrezom. Napada¢ima kod takvih mreZa ne trebaju nikakve vjestine ili napredne tehnike upada.
Na internet mogu preuzeti i instalirati programe koji omogucuju Spijuniranje nezasti¢enih

mreza.

Vecina modernih usmjerivaca koristi enkripciju WPA2 koja omogucuje Sifriranje
protoka podataka. Ona predstavlja veliku sigurnost za ograni¢eni broj korisnika kao §to su
¢lanovi obitelji, poslovni suradnici ili ustanove. Bezi¢na mreza sigurna je samo ukoliko je

dostupna uzZem krugu korisnika.

Napada¢ moze ukrasti informaciju sluzec¢i se aplikacijama za njuskanje koje presrecu 1
prikupljaju sav vidljiv promet na mreznom kanalu. lako WPA?2 kodira svaku vezu izmedu Wi-
fi mreze i korisnika, dizajnirana je da s mreze drzi podalje samo one korisnike koji ne znaju
zajednicki klju€. Pristupaju¢i na javnu mrezu napadac se sluzi aplikacijama za njuskanje i
zaobilazi Cetverostruko rukovanje te dohvaca zajednicki kljuc¢ i tako moze deSifrirat sav promet

koji je konstruiran i namijenjen za korisnikov uredaj, sve dok se zajednicki klju¢ ne promjeni.

Mrezno njuskanje je najceS¢e pasivna aktivnost koja nadgledava aktivnosti svih
korisnika koji su umrezeni na javnu pristupnu to¢ku. To su svi podaci, paketi i promet koji su

uhvaceni.

Najcesce se koristi za statisticku analizu s namjerom razumijevanja koliko prometa

putuje kroz mrezu, kojeg oblika ili koji je broj postotka posjeta odredenih internetskih stranica.
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Mogu se, takoder nadgledavati koji sustavi uspostavljaju komunikaciju s drugim sustavima sto
je vrlo korisno za mrezne menadzere, administratore sustava, kako bi mogli imati uvid u

prijenosne koli¢ine podataka i sumnjive aktivnosti u sustavima.

Napada¢ moze pratiti i saznati aktivnosti od korisnika i1 tako pristupiti njegovim
korisni¢kim podatcima, zaporkama i ostalim povjerljivim informacijama koje se nalaze na
mrezi. Moze se 1 sluziti aktivnim njusSkanjem koje se oslanja na slanje velikih koli¢ina prometa,

Sto ima za posljedicu preoptere¢enje mreze.

Svaki korisnik u svom vlastitom domu moze pristupiti u uvidu svog vlastitog prometa

Sto je dovoljno da ima pristup svojoj bezi¢noj mrezi s odgovaraju¢om aplikacijom.

Povezivanjem na javnu pristupnu tocku putem racunala, napadac koristi aplikaciju,
koja omogucuje da stekne povjerenje od usmjerivaca da je ra¢unalo napadaca legitimni
usmjerivac. Tako se korisnici mogu povezati na laznu pristupnu tocku koja omogucuje

napadacu da ostala raCunala i usmjerivaci Salju sve svoje pakete na napadacevo racunalo.

4.8. Prevencija rizika beZi¢ne mreZe

Korisnici koji ostvaruju vezu s javnim pristupnim to¢kama mogu se zastiti na nekoliko

nacina:

e Pristupanjem povjerljivim web stranicama koji na svojim web adresama imaju ikonu
lokota u desnom kutu ili ,,https* web pretrazivaca. Ako stranica pocinje s ,,https“ tada
je informacija na web stranicama Sifrirana prije nego $to je poslana. Takve web stranice
su Sifrirane i omogucuju zastitu od napada koji posreduju u komunikaciji;

e KoriStenje virtualne privatne mreze (eng. Virtual Private Network). Virtualne privatne
mreze su tehnologija koja osigurava konekciju i povezivanje ra¢unala koji su geografski
odvojeni od ostalih korisnika, kupaca ili poslovnih partnera. NajceS¢e se mogu preuzeti
besplatno ili se mogu kupiti ovisno o opcijama koje nude. Virtualne privatne mreze
omogucéuju Sifriranje internet konekcije i eliminiraju rizike privatnosti. VPN
omogucuje: sigurnost kod povezivanja pristupnih tocaka, potpunu mreznu privatnost i

anonimnost, sprje¢avanje cyber kriminala i potpunu zastita internet bankarstva;

28



e Korisnik bi svakako trebao pitati pruzatelja ili ustanovu koji je naziv njihove pristupne
tocke, jer lazne bezicne tocke mogu sadrzavati slicne nazive ali ne i nazive legitimne
pristupne tocke;

e Povezivanje na WPA i WPA2 mreze koje imaju pouzdanu enkripciju od WEP-a. Ako
korisnik nije siguran na kojoj mreznoj enkripciji je povezan, informaciju moze pronaci
pod mreznim postavkama.

e Azuriranjem i postavljanje vatrozida, korisniku se omogucéuje povezivanje na javnu

pristupnu tocku uz dodatnu zastitu enkripcije.
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5. Sigurnosna politika informacijskih sustava i tehnologija

Informacijski sustavi u sebi sadrze povjerljive podatke kojima se sluze korisnici koji
imaju ovlasti nad tim podacima i1 korisnici kojima je omogucéeno da koriste podatke
informacijskog sustava. To su na primjer: ime identifikacije, lozinka, podaci i obavijesti sustava
koji ne smiju biti javno dostupni bez odobrenja ovlastenih korisnika. Time se provodi

sigurnosna politika koja zadovoljava navedene uvijete.

Sigurnosna politika predstavlja zastitu slobode individualnih osoba, ostvaruje i
implementira sankcijske mjere sigurnosne kontrole te omoguéuje sigurnu razmjenu
materijalnih i ljudskih resursa. To znaci da sigurnosna politika informacijskih sustava obuhvaca
tvrtke, drzavne institucije, svu racunalnu opremu (hardver i softver), sve zaposlenike i korisnike
sustava. Svi oni dijele zajednic¢ki interes da im se osiguraju uvjeti zaStite 1 sigurnosti
informacija, koji su vazni za ostvarenje individualnih, tehnickih, organizacijskih, zakonskih i

operacijskih ciljeva.

Svrha sigurnosne politike je da omoguci upravljanje s rizicima i sigurno$cu
informacijskih sustava te da definira elemente prihvatljivog i neprihvatljivog nac¢ina ponaSanja.
U suprotnom odreduju se sankcije, u koliko se korisnik ne pridrzava pravila koje je sigurnosna
politika postavila. Da bi se provela mora biti uskladena s zakonima i propisima od drzave u

kojoj se provodi, te biti odobrena i1 prihvac¢ena od strane uprave.

Korisnici i administratori pojedinog informacijskog sustava moraju biti upoznati s
sigurnosnom politikom i njezinim uvodenjem u sustav. To znaci da je potrebna izobrazba svih
korisnika i administratora pogotovo kod novih korisnika sustava. Zaposlene je potrebno takoder
upoznati sa osnovnim pravilima za koriStenje elektroni¢ke poste, zaporki i pravilima o cuvanju

povjerljivih informacija.

Vrlo je vazno konstantno obrazovanje i uskladivanje pravila korisnika sustava, te je
ustanova obavezna na svojim javnim web stranicama postavljati 1 aZurirati politiku
prihvatljivog koristenja. Ustanova moze postavljati i prilagodavati svoja pravila kako bi njihova
sigurnosna politika bila uskladena s njihovim uvjetima i poslovanjem. Medutim, ne smije

zanemarivati osnovne principe i pravila ,,Politike prihvatljivog koriStenja®.

Sigurnosna politika mora omogucit slobodu korisnika u onoj mjeri koliko je potrebno

za obavljanje poslova i ostvarenje cilja informacijskog sustava.
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Pravila rada i ponasanja koja definira sigurnosna politika vrijede za:
* Svu ra¢unalnu opremu koja se nalazi u prostorima Ustanove;
» Administratore informacijskih sustava;
» Korisnike, medu koje spadaju: zaposlenici, vanjski suradnici, studenti;
* Vanjske tvrtke koje po ugovoru rade na odrzavanju opreme ili softvera.

Izvor: http://www.cert.hr/sites/default/files/sigurnosna politika ustanove.pdf
(2.8.2016./11:30)

Provodenjem sigurnosne politike informacijskog sustava moraju se znati uloge i zadaci
svih sudionika, kako bi se raspodijelili zadaci, obaveze, obrazovanje i formirala tijela za

upravljanje sigurnoscu.

Slika 3: Primjer javne objave Sigurnosne politike i pravila sigurnosnog i efikasnog koristenja

Facebook stranice

E Facebook Security
26. veljace -

3 Simple Facebook Security Tips

1) Protect your password. Don't use your Facebook password anywhere
else online and never share it. You should be the only one who knows it.
Avoid including your name or common words. Your password should be
difficult to guess.

2) Facebook will never send you a message or email asking for your login
details or credit card number. If someone asks you for this information do not
respond or click on any links in their message. Please report the message to
our team to investigate and then delete it. You can also block the sender
from contacting you again.

3) Use our extra security features to add more protections to your account
and information on Facebook: https://imwww.facebook.com/.../basics/how-to-
keep-your-account.../

Izvor: https://www.facebook.com/security/ (2.8.2016./12:40)
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Slika 3 predstavlja primjer sigurnosne politike ,,Facebook stranice®. Njihova sigurnosna
politika svojim korisnicima navodi da ¢uvaju svoje zaporke i da ih ne koriste nigdje osim svog

facebook korisnickog ra¢una. Zaporke ne smiju sadrzavat imena i obi¢ne rijeci.
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Da bi se razina sigurnosti korisnickog racuna uvecala, zaporka korisnika mora biti vrlo
slozena. Facebook nikad nece poslat poruku ili elektronicku postu u kojoj se zahtijeva od
korisnika detaljni podaci prijave ili broj ra¢una kreditne kartice. Ako netko drugi kontaktira
korisnika 1 zahtijeva od njega povjerljive informacije, od korisnika se ocekuje da ne pristupa
nikakvim poveznicama koje se nalaze u poruci, ve¢ da prijavi sumnjivu aktivnost facebook

struénjacima, te blokira korisnika i izbriSe njegovu poruku.

Informacijski sustav facebook-a je dobar primjer zato S§to sadrzi puno privatnih i
povjerljivih informacija. Time je facebook na visokoj meti napadaca te se zahtijeva od

facebook-a visoka profesionalnost od strane administratora.

5.1. Pravilnici sigurnosne politike

Pravilnici sigurnosne politike su nuzni da korisnike informacijskog sustava nauce o
pametnom i povjerljivom koristenju informacijskih sustava, da bi sustav kvalitetno i efikasno
imao profesionalne administratore i korisnike koji su upoznati s najnovijim trendovima
sigurnosti. Osnovni cilj svakog informacijskog sustava je da posjeduje kvalitetnu tehnicku

podrsku i1 dobro informiran korisnike.

5.1.1. Pravilnik o rukovanju zaporka

Mnogo korisnika zanemaruje sigurnost svog ra¢unalnog sustava jer smatraju da ne
sadrze vrijedne informacije. Upad napadaca u racunalo pojedinog korisnika moze uzrokovati

stvaranjem polazne tocke na vaznija ra¢unala i tim aktom ugrozit informacijski sustav u cjelini.

Ukoliko se korisnici ne pridrzavaju pravilnika o rukovanju zaporki ugrozavaju
informacijski sustav i moraju biti ponovno educirani. Tako su se svi zaposlenici i korisnici
informacijskog sustava duzni pridrzavati pravila o koristenju zaporki, a administratori su ih

duzni ugraditi u informacijski sustav organizacije.

33



Pravila za koriStenje zaporki:

e Minimalna duzina zaporke trebala bi se sastojat od Sest znakova;

e Hakeri ili socijalni inzenjeri posjeduju programe koji im omogucéuju da desifriraju
jednostavne lozinke. Tako se od korisnika o¢ekuje da ne koristi jednostavne rijeci iz
rjecnika;

e Mijesanjem malih i velikih slova, postavljanje brojeva, simbola i unosenje razmaka,
dodatno otezava deSifriranje;

e Zaporke ne smiju sadrzavati 0sobna imena, imena bliskih osoba, ku¢nih ljubimaca;

e Postavljanje viSe zaporki i njihovo ucestalo mijenjanje.

Izvor: http://www.cert.hr/sites/default/files/sigurnosna_politika_ustanove.pdf (19.8.2016 /
17:15)

5.1.2. Pravilnik o koristenju elektronic¢ke poste

Sve ustanove moraju obratiti veliku pozornost na koristenje elektronicke poste koja je

dio svakodnevne komunikacije.
Pravila za koriStenju elektronicke poste:

e Zaposlenicima se otvara korisnicki racun radi obavljanje posla;

e Privatne poruke dozvoljene su u umjerenoj koli€ini, ukoliko to ne ometa rad;

e Zaposlenik mora biti svjestan da slanje elektronic¢kih poruka ili poSte ne
predstavlja samo sebe ve¢ i ustanovu u kojoj radi;

e Zaposlenik se mora pridrZavat pravila pristojnog ponasanja;

e Zaposleniku nije dozvoljeno slanje lan¢anih poruka gdje optere¢uje mrezni
sustav i ljudima oduzima radno vrijeme;

e Poruke se ne mogu prosljedivati bez potvrde autora. Svaka napisana i poslana
poruka smatra se dokumentom koji je pod propisima autorskog prava i
intelektualnog vlasnistva;

e Sve poruke automatski se pregledavaju putem aplikacije koja uocava viruse.
Ako poruka sadrzi zlonamjeran kod poruka nece biti isporucena, a posiljatelj 1
primatelj bit ¢e obavjesteni;

e Ustanova zadrzava pravo filtriranja poruka s namjerama da se zaustave

nezeljene poruke (eng. spam);
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e U slucaju rizika uzrokovan sigurnosnim incidentom, sigurnosni tim moze
pregledavat kompletan sadrzaj disk i e-mail poruke;

e Poruke koje su dio poslovnog procesa treba arhivirati i Cuvati.

Izvor: http://www.cert.hr/sites/default/files/sigurnosna_politika_ustanove.pdf (19.8.2016 /
17:15)

5.1.3. Pravilnik o antivirusnoj zastiti

Svaka ustanova koja posjeduje informacijski sustav mora instalirati i primijeniti
antivirusni program. Antivirusni program je obaveza ustanova, administratora racunala i

svakog korisnika i provodi se na nekoliko razina:

¢ Na posluziteljima elektronicke poste;
e Na internim posluziteljima, gdje se stavlja centralna instalacija;

e Na svakom osobnom rac¢unalu korisnika;

Administratori su duzni instalirati antivirusne programe na sva korisnic¢ka raunala. Korisnici
ne smiju samovoljno iskljuciti antivirusnu zastitu na svom racunalo. Ukoliko iz nekog
razloga moraju privremeno zaustaviti antivirusni program, korisnici moraju obavijestiti

administratore.

Izvor: http://www.cert.hr/sites/default/files/sigurnosna_politika_ustanove.pdf (19.8.2016 /
17:15)

5.1.4. Pravilnik o zastiti nezeljene poste (eng. spam)

Administratori posluzitelja elektronicke poste duzni su konfigurirati racunala da se sprijeci

Sto viSe neZeljenih poruka.

Prva razina zastite jest da se definira ulazni filter koji ¢e prilikom primanja poruke

konzultirati baze podataka koje sadrze popise posluzitelja koji su otvoreni za odasiljanje, te
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baza s adresama poznatih ,,spamera.“ Posta koja dolazi s tako pronadenih adresa nece se

primati.

Druga razina zastite je automatska provjera sadrzaja. Posluzitelj moze poruke koje su

obiljezene kao ,,spam‘ spremati na odredeno vrijeme u karantenu.

Trecu razinu zaStite odreduju sami korisnici. Poruke dobivaju bodove koji ukazuju na
vjerojatnost da se radi o ,,spamu. Kako nije uvijek moguce pouzdano definirati $to je ,,spam®,
ovakva zaStita mora biti uvjetna, odnosno krajnjem korisniku se prepusta ukljucivanje

bodovanja i konfiguriranje preusmjeravanja oznac¢enih poruka.

Informaticar zaduZen za sigurnost ¢e obuciti korisnike i pomagati im pri kreiranju filtera
za obiljezavanje, odvajanje ili uniStavanje nezeljenih poruka.
Pravila za korisnike:

e Korisnici ne smiju slati masovne poruke, bez obzira na njihov sadrzaj.
e Upozorenja na viruse su ¢esto lazna i Sire zablude.
e Korisnici ne smiju radi stjecanja dobiti odasiljati propagandne poruke koristeci

racunalnu opremu koja pripada ustanovi.

Izvor: http://www.cert.hr/sites/default/files/sigurnosna_politika_ustanove.pdf (19.8.2016 /
17:15)

5.2. Norme

Sigurnost i zastita informacijskog sustava je tema kojoj se posvecuje dosta paznje jer je
ona postala moralna obveza svakog vlasnika informacijskog sustava. Da bi se olakSalo samo
uvodenje sigurnosti informacijskog sustava na trzistu, postoje standardi koji omogucuju
uspostavljanje kvalitetne sigurnosne kontrole. Tako zvana ,,Medunarodna organizacija za
standardizaciju® (eng. International Organization for Standardization) je usko povezana, te
suraduje s ,,Medunarodnom komisijom za elektrotehniku* (eng. International Electrotechnical

Commission) koja je odgovorna za standardizaciju elektri¢ne opreme.

Tako na trziStu imamo dva standarada ISO/IEC 17799 1 27001 koja nisu odvojena jedan
od drugog, ve¢ su oba nuzna za uspostavu kvalitetnog upravljanja sigurnosc¢u informacijskog

sustava.

36


http://www.cert.hr/sites/default/files/sigurnosna_politika_ustanove.pdf

5.2.1. Norma ISO/IEC 17799

Medu svim normama, na medunarodnom planu ipak se najvise prihvaca ISO 17799, a
ponajvise se odnosi na Europu i Japan. Razlog prihvacenosti ove norme jest S§to osigurava
fleksibilnost pri upravljanju jer ne zadire u konkretnu tehnicku implementaciju, $to je Cini
primjenjivim u organizacijama razli¢itih tehnickih sustava. ISO 17799 daje osnovne i nuzne
preporuke i elemente koje bi trebalo poStovati pri izradi i primjeni vlastitog modela upravljanja
sigurnosc¢u. 1SO 17799 2000. godine postaje prva medunarodna norma vezana uz upravljanje

informacijskom sigurnoscu.
Sadrzaj norme ISO/IEC 17799:2000:

e Politika sigurnosti koja se izraduje u obliku posebnog dokumenta;

e Organizacijska sigurnost koja ukljucuje na¢in organizacije provedbe politike sigurnosti
u poduzedu;

o Kiasifikacija i nadzor imovine koja se primarno odnosi na imovinu informacijskog
sustava;

e Sigurnost osoblja koja ukljucuje upravljanje ljudskim resursima i zaStitu tajnosti
podataka;

e Fizicka sigurnost i sigurnost okoline kojom se Stiti fizicki pristup imovini
informacijskog sustava;

e Upravljanje komunikacijama i1 operativom koje ukljuCuje upravljanje ljudskim
resursima 1 za$titi tajnosti podataka;

e Fizicka sigurnost i sigurnost okoline kojom se S§titi fizicki pristup imovini
informacijskog sustava;

e Upravljanje komunikacijama i1 operativom koje ukljucuje zastitu logi¢ke imovine od
svih vrsta zloporaba;

e Kontrola pristupa kojom se S§titi pristup resursima informacijskog sustava od
neovlastenih korisnika iz poduzeca, ali 1 putem mreze;

e Razvoj i odrzavanje sustava kojim se propisuje nac¢in ugradnje zastite resursa sustava u
tijeku razvoja i primjene informacijskog sustava;

e Upravljanje kontinuitetom poslovnih aktivnosti kojim se spreavaju prekidi poslovnih

aktivnosti 1 Stite kritiCni poslovni procesi;

37



e Uskladenost sa zakonskom regulativom, te ocjena politike sigurnosti i suglasnosti s

tehnickim uvjetima.

Izvor: http://hrcak.srce.hr/11861 (24.7.2016. /15:37)

Slika 4: Osnovni elementi informacijske sigurnosti 1ISO 17799:2000

Povijerljivost
(confidentiality)

Integritet
(integrity)

Raspolozivost
(availability)

Izvor:http://www.cert.hr/sites/default/filessf CCERT-PUBDOC-2005-09-133.pdf
(3.8.2016./ 15:50)

Povjerljivost je zastita podatka od neovlastenog pristupa. Klju¢ni oblik povjerljivosti je
identifikacija korisnika i provjera autenti¢nosti. To je proces prijave korisnika u sustav, pri
¢emu sustav zna da takav korisnik postoji u bazi podataka. Primjer korisnik ,,xy* Zeli se prijaviti
u sustav, sustav vrsi provjeru da li je korisnik ,,xy* prijavljen u sustav i ako je, tada slijedi proces
provjere autenticnosti. Provjera autenti¢nosti je proces kojim sustav Zeli biti siguran da je
korisnik koji se prijavljuje pod imenom ,xy* upravo osoba ,xy“. Imamo nekoliko oblika
provjere autenti¢nosti, a najrasireniji je unos lozinke, no sve se viSe razvija tehnicka oprema
poput otiska prsta ili mreZnice oka, gdje se vrsi proces skeniranja oblika 1 pretvara u digitalne

signale.
Najcesce prijetnje povjerljivosti su:

e Hakeri,
e Lazno predstavljanje;

e Nezastieno preuzimanje podataka;
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e Neovlastena aktivnost;

e Racunalni virusi.

Integritet jest zaStita procesa ili programa kako bi se onemogucilo namjerno ili slu¢ajno
neovlasteno mijenjanje podataka. Neovlastene aktivnosti tada ne mogu mijenjati podatke na
nacin da izbriSu, promijene ili u¢ine podatke od presudne vaznosti nesigurnom. Samo ovlastene

osobe mogu mijenjati podatke.
Polazne tocke za kontrolu integriteta su:

e Dodjeljivanje pristupa na temelju potreba. Funkcija ove tocke je da se omoguce
korisnicima samo oni podaci koji su im potrebni za obavljanje zadanih poslova. Biljezi
se podatak o mijenjanju podataka, kako bi se utvrdilo jesu li podaci ispravno mijenjani
od ovlastene osobe, ¢ime se omogucuje zastita integriteta podataka.

e Razdvajanje obveza osigurava da niti jedan pojedinac nema potpunu kontrolu
transakcija, ve¢ za njezino izvrSenje mora biti odgovorno dvoje ili vise ljudi. Svaki od
pojedinaca ima ulogu kreiranja transakcija i ulogu izvrSenja transakcija, time se
sprjecava da se transakcije obavljaju radi vlastitih interesa.

e Rotiranje obveza. Zaposlenici se s vremenom mijenjaju kako bi kontroliranje
transakcija za osobne potrebe bilo sloZenije, ali 1 sigurnije. Time se smanjuju
neovlastene aktivnosti medu zaposlenicima, koji svaki od njih ima uvid u stanje

podataka prijasnjih zaposlenika.

Raspolozivost je garancija dostupnosti relevantnih podataka u prihvatljivom

vremenskom terminu zahtijeva korisnika, odnosno onda kada je to potrebno.

5.2.2. Norma ISO/IEC 17799:2005

Norma ,,ISO/IEC 17799:2005% je drugi izdani standard 2005. godine, i omogucuje nova
poboljSanja sigurnosti organizacije. Ostvaruju se nova i bolja poboljSanja sigurnosti s drugim
poslovnim subjektima i omogucéuje se rjeSavanje problema koji mogu nastati koriStenjem

mobilnih tehnologija i bezi¢nih racunalnih mreza.
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Zarazliku od proslog standarda, ,,ISO 17799:2005% je dopunjeni standard koja detaljnije

opisuje specifikacije procesa upravljanja informacijskom sigurnosti, kako bi se procesi

upravljanja mogli $to bolje opisati. Neki nazivi su izmijenjeni, no dodana je i nova inacica pod

nazivom ,,Upravljanje sigurnosnim incidentima“ .

Slika 5: Usporedba ISO 17799:2005 i ISO 17799: 2000 standarda

Sigurnosna politika Sigurnosna politika
(Securty Palicy) {Secevity Polfcy)
Organizacijska sigurnost Organiziranje informacijske sigurnosti
| Drganizational Securt [ Organizing Information Socurty)
Klasifikacija 1 upravijanje resursima Upravljanje resursima
(Assor ClassiFcation and Control [ Asser Management)

o Osobna sigurnost Sigurnost [judskib resursa —
(=1 { Personmel Secirity) { Humran Resources Securiiy) 8
[=3
N Fizicka sigurnost Fizicka sigurnost =
g (Physical and Environmental Security) | Physical and Environmenial Securti) g
R Upravljanje komunikacijama i oparacijama Upravljanje komunikacijama i operacijama -
- {Commarircations and Dperations Managementy (Eammunications and Coerations Maragement) u

- - w
H Kontrola pristupa Kontrola pristupa w
— {Access Contral) [Aecess Control) i\..'l
O — - B — =]
') Razvoj 1 odrZavanie sustava Nabava, razvo] 1 odrZavanije informacijskih sustava =]
- {Spstems Develppment ang Maintenance) (nfprmation Systems Agquisition, Development and Maintenance) 0

Upravlianie sigurnasnim incidentima
(Information Security Incident Management)

Upravljanje kontinuitetom poslovnih procesa [ Sasiness Upravljanje kontinuitetom poslovnih procesa { Susiness
Lontinuity Management) Continuity Nanagement)
Uskladenost sa zakonskim i drugim propisima Uskladenost sa zakonskim i drugim propisima
[ Campliance) { Compiiance)

Izvor: http://www.cert.hr/sites/default/filessf CCERT-PUBDOC-2005-09-133.pdf
(4.8.2016./16:33)

Sigurnosna politika nema znacajne promjene u odnosu na prosli standard, osim da
sigurnosna politika moze biti dio opée politike organizacije, no ne mora prijeko
potrebno biti dokument.

Organiziranje informacijske sigurnosti u novoj inacici ukljuceni su vanjski partneri.
Detaljno se odreduju kontakti odgovornih osoba i sigurnosnih grupa. RjeSavanje
problema u nekim situacijama potrebna je pomo¢ ovlastenih institucija i potrebna je
komunikacija s drugim stru¢njacima sigurnosti pri sprjeCavanju nezgoda unutar sustava.
Sigurnost ljudskih resursa. U prethodnoj inacici osobna sigurnost odnosila se na ciljeve
poslovne sigurnosti, obuci korisnika i ponaSanja zaposlenih u slu¢aju sigurnosnih
nezgoda. Nova inacica sigurnosti ljudskih resursa odnosi se na redoslijed vremena i

utvrdivanja zaposlenih: prije zaposljavanja, tijekom radnog odnosa i prestanak radnog
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odnosa. Cilj je da se postave kontrole koje se odnose na odgovornost uprave prema
prestanku radnog odnosa zaposlenih, vrac¢anje resursa i prestanak prava dolaska na
pOsao.

Upravljanje komunikacijama i operacijama. Zadatak je osigurati pravilan i siguran rad
svih elemenata za obradu informacija. Upravljanje komunikacija i operacija odreduje

odgovornost izvrSavanja svih pravila i procedura koje se koriste prilikom incidenata.

Novi standard ,,ISO 17799:2005* definira ciljeve koje stari standard nije poznavao u
tom obliku:

o Upravljanje vanjskim sustavima;

o Sigurnosna pohrana podataka;

o Razmjena informacija;

o Elektroni¢ko poslovanje;

o Nadgledanje sustava.

Izvor: http://www.cert.hr/sites/default/filessf CCERT-PUBDOC-2005-09-133.pdf
(4.8.2016./20:06)

Upravljanje sigurnosnim incidentima (eng. Information security incident managment)
je nova kategorija koja se pojavljuje u,,ISO 17799:2005* standardu. Kategorija definira
dva cilja:
o Prijavljivanje sigurnosnih incidenata i ranjivosti (eng. Reporting information
security events and weaknesses)
o Upravljanje sigurnosnim incidentima 1 unapredenjem informacijske sigurnosti

(eng. Management of information security incidents and improvements).

Ova kategorija predstavlja skup ciljeva i sigurnosnih kontrola, od kojih je vecina
postojala i u prethodnoj inacici standarda no, medutim, te su kontrole bile definirane u
razli¢itim kategorijama i ciljevima, (Osobna sigurnost — Prijavljivanje sigurnosnih
incidenata i nepravilnosti u radu, Upravljanje komunikacijama i operacijama —
Operativne procedure 1 odgovornosti, te Uskladenost sa zakonskim 1 drugim propisima
— Sukladnost sa zakonskom regulativom). Standard je uocio da je upravljanje
sigurnosnim incidentima jedinstven proces, te ga na taj nacin i definirao, Sto predstavlja

znatno unaprjedenje u odnosu na staru inacicu standarda.
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Izvor: http://www.cert.hr/sites/default/filessf CCERT-PUBDOC-2005-09-133.pdf
(4.8.2016./20:26)

Ostale inacice koje nisu nabrojane nisu znacajno izmijenjene u odnosu na staru inacicu

standarda.
5.2.3.1SO 27001

,»ISO 27001 je najraSireniji sigurnosni standard koji se moze implementirat u bilo kojoj
organizaciji i kako se kao u takvoj organizaciji moze organizirati informacijska sigurnost.
Omogucuje implementaciju i uspostavu sustava upravljanja sigurno$¢u informacija, a sadrzi
skup zahtijeva koje organizacija mora ispuniti kako bi se priznao certifikat za informacijsku
sigurnost. Prvi standard ,,ISO 27001:2005° objavljen je 2005. godine. Njegova implementacija

sastoji se od dvije faze:

e Prva faza je administrativna u kojoj menadzment donosi vazne odluke putem ISO

projekata, i provodi njezina pravila i procedure.

e Druga faza podrazumijeva nekoliko koraka, a to su: odredivanje opsega i granice ISMS
(Informacijski sustav upravljanja sigurno$¢u — zbirka politika koje se odnose na
sigurnost informacijskih sustava), definiranje politike ISMS, evidencija imovine (za
cuvanje, prijenos 1 obradu informacija), procjena rizika, donoSenje dokumenata ,,izjava
prihvatljivosti“, prihva¢anje 1 odobrenje uprave, priprema dokumentacije,
implementacija ISMS, izrada procedura za upravljanje incidentima, provodenje

monitoringa, identifikacija 1 implementacija poboljSanja itd.

Izvor: http://sigurnost.zemris.fer.hr/ISMS/2008 kovacevic/norme.html (5.8.2016./ 19:41)

ISO 27001 propisuje kako se upravljanjem informacijskom sigurnos¢u moze ostvariti
kroz metodom upravljanja informacijskom sigurno$éu. To mozemo zakljuditi putem
metodologije kontinuiranog poboljSavanja koja se temelji na ,,Demingovom krugu* ili tako
zvani PDCA (Plan/Do/Check/Act) pristupu. Taj ¢in omogucuje, da se faza upravljanja
sigurno$¢u neprekidno provodi kako bi se umanjili rizici za povjerljivost, cjelovitost i

dostupnost informacija.
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Slika 6: PDCA model primijenjen na ISMS

lzvor: http://www.infrahouse.com/da/blog/author/pia-pedersen/pdca-plan-do-check-act-cycle-

simple-and-useful-continuous-improvement (5.8.2016./ 20:53)

e Plan (faza planiranja) — u ovoj fazi uspostavlja se sigurnosna politika, ciljevi, procesi,
procedure, postupci relevantni za upravljanje rizicima i u konacnici poboljSanje
informacijske sigurnosti.

e Do (faza implementacije) — sve $to je isplanirano u prethodnoj fazi provodi se u djelo.
To se ostvaruje izradom projektnog plana kojim se procjenjuje rizik, odnosno
implementacija i upravljanje sigurnosnom politikom, kontrola procesa i procedura.

e Check (faza provjere) — provjera izvrSene implementacije i dostava izvije$ca rezultata
menadzerima na preispitivanje.

e Act (faza djelovanja) — u zadnjoj fazi poduzimaju se korektivne i preventivne radnje na
temelju rezultata zasnovanih iz izvjeséa, a sve to u svrhu stalnog poboljSanja upravljanja
informacijskom sigurno$¢u. Korektivne mjere provode se nakon ostvarenog
sigurnosnog rizika kako bi se sprijecila ponovna pojava rizika u buduénosti. Preventivne
mjere se Kkoriste za unajmljivanje vjerojatnosti pojave rizika i unajmljivanje

potencijalnih Steta.

Cilj svih normi je maksimalna zaStita informacijskih sustava i poslovnih resursa, a
certifikacija je zavrs$ni ¢in koji dokazuje primjenjivost. Standardi jednostavno predstavljaju

poslovni indikator te je pokazatelj kako 1 na koji naCin smanjiti broj incidenta u sustavu.
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6. HUB istrazivanje 0 sigurnosti

Hrvatska udruga banaka osnovana je u Zagrebu, 15. listopada 1999. godine. Hrvatska
udruga banaka je stvorila kodeks bankovne prakse postavljajuéi standard poslovanja kojim

promice odgovornost i profesionalnost bankovne struke s ciljem uspjesnijeg i sigurnosnog rada.

Udruga se sastoji od 19 vodecih banaka koje ¢ine 97% ukupne aktive svih hrvatskih

banaka.

Od uvodenja online usluga hrvatska udruga banaka je svojom predano$¢u i razvojem
sigurnosnih trendova dosegnula vrlo visoku razinu zastite sustava. HUB garantira vrlo visoku
sigurnost svojih korisnika, no njihova najslabija karika upravo su sami korisnici koji su skloni

prijevarama socijalnih inZenjera.

Do takvog zakljucka dosli su provedbom anonimnih anketa koje su objavljene u lipnju
2016. godine.

Grafikon 1: Koliko ¢esto mijenjamo lozinke

Koliko cesto mijenjamo lozinke

B Korisnici koji ne mijenjaju lozinke

Korisnici koji mijenjaju lozinke
jednom godisnje

M Korisnici koji mijenjaju lozinke ¢esto

lzvor: http://www.sigurnostnainternetu.hr/images/preuzimanja/Infografika -
Sigurnost_na_internetu_2016.pdf (25.8.2016./22:29)
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Na tisuce ispitanika, istraZivanje je pokazalo da 60% ispitanika ne aZurira svoju lozinku,
dok 24 % mijenja jednom godiSnje. Samo 16% ispitanika brine o svojoj sigurnosti koristenjem

online bankovnih usluga.

Grafikon 2: Percepcija ugrozenosti

Percepcija ugrozenosti

B Korisnici koji smatrju da su izloZeni
ili ugrozeni

W Korisnici koji ne razmisljaju da su
Zrtve napada

Korisnici koji tvrde da nisu ugrozeni

Izvor: http://www.sigurnostnainternetu.hr/images/preuzimanja/Infografika -
Sigurnost_na_internetu_2016.pdf (25.8.2016./22:44)

Ispitivanja su pokazala da je 20% korisnika stvorilo predodzbu da su izlozeni ili
ugrozeni internetskim napadima. Njih 45% ne razmislja da bi mogli biti zrtve prijevara dok

preostalih 35% gradana tvrdi da su sigurni.

Takoder 43% ispitanika tvrdi da se nikada nisu susreli s pokusajima prijevara, 28% njih
niSta ne poduzima povodom prijevare, 22% upozori svoje bliznje 1 7% prijavi nadleZznim

institucijama.

U slucaju internetske prijevare 35% gradana trazi savjet prijatelja ili suradnika, 16%
trazi rjeSenje pretragom interneta dok preostali 16% konzultira se s IT stru¢njacima ili na

portalima.

Ovakve statistike su zabrinjavajuce 1 potrebno je educirati korisnike kako bi stvorila
svijest o postoje¢im prijetnjama. 41% gradana odnosno korisnika smatra da bismo se trebali

viSe educirati o sigurnosti na internetu, 32% gradana ne zna Sto bi mogli poduzeti da se
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educiraju, 13% ih smatra da bi se edukacija trebala provoditi na radnom mjestu, 11%

samostalno educiranje i samo 18% gradana smatra da bi se edukacija trebala provoditi u

Skolama.

Grafikon 3: Antivirusna zastita

Antivirusna zastita

B Korisnici koji ne koriste zastitiu

M Korisnici koji koriste zastitu

W Korisnici koji nisu upoznati s
funkcijama antivirusne zastite

B Korisnici koji su upoznati s
funkcijama antivirusne zastite

Izvor: http://www.sigurnostnainternetu.hr/images/preuzimanja/Infografika -
Sigurnost_na_internetu_2016.pdf (25.8.2016./23:30)

lako 95% gradana ima antivirusnu zastitu samo je polovica upucéena ¢emu ona sluzi.
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7. Zakljucak

Informacijski sustavi ustanova suoceni su elementarnim rizicima koji mogu prouzrociti
velike gubitke i Stete, koje zbog svoje nepredvidljive prirode nije moguce u potpunosti izbjeci.
Kad se ustanove suoce s takvim oblicima rizika vazno je sprijeCiti 1 umanjiti Stetu koje oni

uzrokuju da se spasi gubitak informacije i omoguci u §to brzem roku kontinuitet poslovanja.

Dakako, ljudski faktor moze djelovati izvana ili iznutra, a Steta moze biti izazvana
slucajna ili namjerno. Organizacija primjenom sigurnosne politike i educiranjem zaposlenika o
pravilnicima rukovodenja informacijskih tehnologija moze sprije€iti ulazne incidente.
Preporucljivo je da ustanove rotiraju obaveze zaposlenika te tako ostvaruju smanjenje i kontrolu
neovlaStenih aktivnosti prijasnjih zaposlenika. Kod izlaznih incidenata preporucljivo je takoder

educiranje ali i pracenje sigurnosnih trendova u prevenciji i prepoznavanju takvih napada.

Socijalni inZenjeri raznim tehnikama zadobivaju povjerenja zaposlenih, koji ispunjavaju
njihove zahtjeve s namjerom da izvuku povijerljive informacije i podatke koji nisu dostupni
javnosti. Prevencijom takvih prevara, ustanove moraju traziti od svojih zaposlenika potpuno
ispunjenje 1 tocnu izvedbu sigurnosne politike 1 pravilnika ophodenja s korisnicima,
zaposlenicima, nadredenima i raznim oblicima podrske, kako bi se stvorio kodeks ponaSanja 1

komunikacije, 1 tako uocile 1 sprije€ile sumnjive aktivnosti socijalnih inZenjera.

Korisnici i zaposlenici moraju pristupati s oprezom ako se od njih traze osobne
informacije preko telefona ili elektronicke poste. Primjenom sigurnosne politike, kod korisnika
1 zaposlenika omogucuje da se drze protokola i da izbjegnu 1 prijave takve vrste napada.
Korisnici moraju biti svjesni da su njihovi osobni podaci evidentirani kod posluZitelja usluga,

te je svakako nepotrebno odavati detaljne osobne podatke putem raznih anketa.

Vazno je imati visestruke zaporke, u sluc¢aju ako napada¢ sazna zaporku da ne moze

pristupit svim ra¢unima korisnika, te ih je potrebno s vremenom azurirati.

Pozeljno je da korisnik prosiri informacije ostalim korisnicima o opasnostima i
tehnikama socijalnih inzenjera. Njihove su aktivnosti jedino efektivne ako korisnici nisu

upuceni u njih.
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Svaki korisnik, zaposlenik i ustanova koja posjeduje racunalni informacijski sustav
mora imati instaliranu antivirusnu i vatrozidnu za$titu i svakodnevno ih aZurirati radi

prevencije zloéudnih programa.

Korisnici se mogu svakako pouzdati u antivirusnu zastitu, ali ih antiviusna zastita ne
moZe u potpunosti zastiti pri pristupanju nepouzdanih stranica i skidanja sadrZaja koje takve
stranice nude. Potrebno je mnogo vremena da antivirusni programi izrade sigurnosnu zakrpu
za novonastale zlo¢udne programe tako da se od korisnika sustava o¢ekuje da ne pristupa
takvim stranicama. Od korisnika se takoder o¢ekuje da izradi sigurnosnu kopiju podataka
putem postavka operativnih sustava, posluzitelja koji nude takve usluge ili pohranu podataka

na memorijske i opti¢ke medije.

Iako spajanje na besplatnu javnu mrezu moze biti primamljivo korisnicima moraju biti
svjesni da dijele mreZu s ostalim osobama. Napadagi putem aplikacija mogu presresti zastitu
usmjerivaca ili pak glumiti da je njihovo radunalo usmjerivag, te tako prikupljati sav vidljivi

promet na mreZnom kanalu.

Vatrozid omoguduje zastitu i regulaciju ulaznih i izlaznih veza i prepoznaje nove
pristupne tocke s kojim korisnik prvi put ostvaruje povezivanje. Tako mu nudi opciju da

odabere prikladne postavke koje ¢e mu omoguditi razinu sigurnosti takve mreZe.

Mnogo stranice, pogotovo web stranice financijskih posluZitelja, imaju Sifrirane
stranice koje omogucuju zastitu od napada koji posreduju u komunikaciji. Koristenje takvih
stranica korisnici su sigurni jer napadaci nemaju odgovarajuéi klju¢ kako bi mogli pristupiti

web stranici korisnika i ukrasti informacije.

Internet biljeZi sve viSe korisnika &iji broj eksplicitno raste. Problemi korisnika su
njihova pasivnost i olako shvacanje koristenja informacijske tehnologije. Ankete hrvatskih
udruga banaka dokazuju upravo to. Informiranost gradana o rizicima primjene informacijskih
tehnologija je zabrinjavajuca. Kako se razvijaju tehnike zastite i sigurnosti takao sukladno
njima razvijaju se tehnike i alati koji ih zaobilaze. Educiranjem korisnika stvara se svjesnost i
potreba za zaStitom, Sto moZe pridonijeti velikom znacaju u informacijskoj sigurnosti i
smanjenju svih oblika rizika informacijskih tehnologija kao u poslovanju tako i u privatnom

Zivotu.

Nikola Jakovac
Ao 61&%0
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